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COMPTE RENDU TPN°1 BLOC N°2 SISR
INTRODUCTION

A) CONTEXTE DU TP

Ce TP traite de linstallation et de la configuration des services Active
Directory et des roles associés, tels que DHCP et DNS, pour répondre aux
besoins de la mairie de la ville des Abymes. Dans un contexte de
centralisation et de gestion simplifiée, ce projet vise a mettre en place une
infrastructure permettant de centraliser la gestion des comptes
utilisateurs, des ressources, ainsi que des droits d'acces. Sous la
supervision de M. Laurent, l'objectif est d'offrir une meilleure sécurisation
du réseau, tout en facilitant le déploiement d'applications a distance et
en centralisant le stockage des données utilisateurs. Cette digitalisation
est un atout majeur pour moderniser la gestion des systemes informatiques
de la mairie et améliorer leur efficacité

B) OBJECTIFS ET ENJEUX

Acquérir et mettre en application les compétences suivantes :

* Installer et configurer des éléments d’infrastructure

*Déployer une solution d’infrastructure

*Administrer un systéme

*Administrer sur site et a distance des éléments d’une infrastructure
*Automatiser des taches d’administration

*Tester I'intégration et I'acceptation d’une solution d’infrastructure

*Rédiger ou mettre a jour la documentation technique et utilisateur d’une solution
d’infrastructure

Condition de travail : Individuel

s NIFICATION D'AD ET DU DC :




&) INTERFACE RESEAU DU SERVEUR :

Propriétés de : Protocole Internet version 4 (TCP/IPv4) X
Général
Les paramétres IP peuvent &tre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés 3 votre administrateur réseau.

() Obtenir une adresse IP automatiquement

(®) Utiliser 'adresse IP suivante :

Adresse IP : 192.168 . 5 . 2
Masque de sous-réseau : 255 .255.255. 0

Passerelle par défaut : 192, 168 . .

w
[

Obtenir les adresses des serveurs DNS automatiquement
(®) Utiliser 'adresse de serveur DNS suivante :
Serveur DNS préfiére @ 192, 168 . .

Serveur DNS auxiliaire :

|

[ valider les paramétres en quittant =T

Annuder

B) MODIFICATION NOM SERVEUR ET DESCRIPTION :

e On peut taper et ouvrir dans la barre de recherche le Panneau de
configuration puis Sécurité et Systemes ensuite Systemes. Dans la
nouvelle fenétre cliquez sur Modifier les parametres :

“— S E » Panneau de configuration » Systéme et sécurité » Systéme v O Rechercher

Page d'accueil du panneau de Inf . . snéral
configuration ntormations systeme generales

®) Gestionnaire de périphériques Edition Windows
9 Paramétres d'utilisation 3 Windows Server 2019 Datacenter )
distance © 2018 Micresoft Corperation. Tous droits réserves, Windows Server: 2019

Propriétés systéme X

®) Paramétres systém|

Paramétres systéme avancés Ltilisation & distance

adecn Graphics 3.20 GHz
Mom de | ‘'ordinateur Matériel

[‘ Windows utilise les informations suivantes pour identfier votre its, processeur x64
== ordinateur sur le réseau

actile ou avec un stylet n'est pas disponible sur cet écran,

Description de controleur de domaine

l'ordinateur : de travail
Par exemple : "Serveur de production 115" ou .
"Serveur de gestion”. W Modifier les
Nom complet de " paramétres
Iordinateur - srvad ville-abymes fr

Domaine ville-abymes fr

Pour renommer cet ordinateur ou changer de domaine
ou de groupe de travail, cliquez sur Modifier =
licence logiciel Microsoft

W Activer Windows

OK Annuler Appliquer

Voir aussi

Sécurité et rmaintenance




e || est maintenant possible de changer la description. Et pour donner un
nouveau nom au pc cliquez encore sur Modifier puis OK par rapport a la
fenétre qui va s’ouvrir et I'accés au changement de nom du pc sera

H s - X
« v 4 E 5 panneaude configuration » Systéme et sécurité > Systéme v O Rechercher pe)
Page d'accueil du panneau de Inf . - tnéral e
configuration nformations systeme generales
) Gestionnaire de périphériques Edition Windouws
& Paramétres dutilisation Windows Server 2019 Datacenter )
distance © 2018 Microsoft Corporation. Tous droits réservés, Windows Server- 2019
P &t tem
®) Paramétres systém Pronriétés systéme w
Modification du nom ou du domaine de I'ordinateur X # ladeon Graphics 3.29 GHz
Vous pouvez modffier le nom et 'appartenance de cet
ordinateur. Ces modfications peuvent influer sur 'accés aux re sits, processeur k64
[ESSOLIEEs reesal tactile ou avec un stylet n'est pas disponible sur cet écran.
O
11" Nom de I'ordinateur - de travail
u
Frvad ‘ WModifier les
I MNom complet de |"ordinateur parameétres
q srvad ville-abymes fr
Autres...
o Membre d'un
Domaine :
ville-abymes fr & licence legiciel Microsoft
Groupe de traval : W Activer Windows
0K Annuler
0K Annuler Pppliquer
Voir aussi

Sécurité et maintenance

17:48
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C) INSTALLATION ACTIVE DIRECTORY ET CONTROLEUR
DOMAINE :

e || faut aller dans Démarrer > Gestionnaire de serveur - Tableau de bord



Cliquez sur Ajouter des roles et fonctionnalités > Suivant (3fois) >
Suivant - Suivant

Dans Roles de serveurs cochez Service AD DS ensuite cliquez sur Ajouter
des fonctionnalités et une fois de plus Suivant (3fois) > Suivant - Suivant
- Installer.

Maintenant une alerte avec A\ a coté de Gérer en dessous d’un drapeau
pour Promouvoir ce serveur en controleur de domaine cliquez dessus.
Une fois dans Configuration de déploiement >Ajouter une nouvelle forét
-> Spécifiez le nom de domaine (ville-abymes.fr) > Niveau fonctionnel
(Windows Serveur 2016 le plus récent) > Mot de passe
(@admin&2425@). Faire Suivant jusqu’au récapitulatif d’installation en
laissant les valeurs par défauts. Redémarrer obligatoirement le serveur.

ETAPE 2 : PLANIFICATION DU DNS :

&) INSTALLATION DNS :

Pour commencer la configuration du service DNS, il suffit de suivre les étapes
suivantes un peu comme l'installation de I'AD DS:

Depuis le Gestionnaire de serveur, cliquez sur Ajouter des roles et des
fonctionnalités.

Avancez en cliquant sur Suivant jusqu'a I'étape Roles de serveurs.

Dans cette étape, j'ai coché l'option Service DNS et validé I'ajout des
fonctionnalités nécessaires en cliquant sur Ajouter des fonctionnalités,
puis sur Suivant.

Apres avoir confirmé l'installation, le r6le DNS a été installé avec succes.

Une fois le role installé, I'icone DNS est apparue dans le Gestionnaire de serveur
sur la gauche de la fenétre.

B) CREATION ZONE DE RECHERCHE DIRECT :

Dans le Gestionnaire de serveur :



Cliguez sur l'icone DNS et dans la fenétre centrale, localisé le serveur
srvad.

Un clic droit sur srvad permet de lancer le Gestionnaire DNS pour
commencer la configuration du service.

Ensuite il faut faire un clique droit sur Zone de recherche directe, puis
sélectionner Nouvelle zone.

Dans l'assistant faire Suivant, choisir Zone principale, puis cliquer sur
Suivant = Suivant une deuxiéme fois.

Ensuite, entrez le nom de la zone, ici ville-abymes.fr, puis cliquer sur
Suivant.

A I'étape suivante, il est important de désactiver les mises a jour
dynamiques.

Apres cela, cliquer sur Suivant et Terminer la création de la zone.



Affichage 7

=z HE 88&

Nom - Etat DNSSEC Maitre des clés
) _msdes.ville-abymes.fr
=

ours d'ex... Mon signé
eS| T ville-abymes.fr

ours d'ex.. Non signé

C) AJOUT NOUVEL HOTE :

e Une fois la zone de recherche directe créée, il faut entrer dans cette zone
en cliquant dessus.

e Ensuite, cliquer droit sur la zone et choisir Nouvel hote (A ou AAAA).

e Dans le formulaire, entrer le nom de I’hote (srvad) et I’'adresse IP du
serveur (pour ma part 192.168.5.2), puis cliquer sur Ajouter un hote.

£, Gestionnaire DNS — X
Fichier Action Affichage 7

| nmXE 0= HmEEas

£, DNS Nem Type Données Horodateur
~ & 5_’“; [Fltidentique au dossier parent)  Source de nom (SOA] (1], srvad.ville-abymes.fr., ... statique
~ ire.

‘| ElGdentique au dossier parent)  Serveur de noms (NS) srvad.ville-abymes.fr, statique
TTerved Fiote (A) T02.166.5.2 Satiaue |




D) CREATION ZONE DE RECHERCHE INDIRECT :

Dans le Gestionnaire DNS:

e Cette fois clique droit sur Zone de recherche inversée, puis choisir
Nouvelle zone.

e Dans l'assistant faire Suivant, choisir Zone principale, puis cliquer sur
Suivant = Suivant une deuxiéme fois = Suivant une troisiéme fois.

e Saisir le réseau (pour ma part, 192.168.5.0), puis cliquer sur Suivant.

e A I'étape suivante, il est important de désactiver les mises a jour
dynamiques.

e Apres cela, cliquer sur Suivant et Terminer la création de la zone.

£, Gestionnaire DNS — x
Fichier Action Affichage 7?7
=@z EBm iaa

& DNs Nem Type Etat Etat DNSSEC Maitre des clés
v [ srvaduille-abymesfr [15.168.192.in-addr.arpa Serveur principal intégré a Act.. En cours d'ex.. Non signé
ones de recherche dired

E) AJOUT NOUVEAU POINTEUR :

e Une foislazone derecherche inversée créée, il faut entrer dans cette zone.

e Cliquer droit sur la zone et choisir Nouvel enregistrement de pointeur
(PTR).

e Dans le formulaire, entrer I’adresse IP du serveur (192.168.5.2) et le nom
de I’hote associé (srvad), puis cliquer sur OK



Type Données Horodateur

ique au dossier parent) Source de nom (SOA) (6], srvad.ville-abymes.r., .. statique

dossier parent) _Serveur de noms (NS} srvad.ville-abymes.fr. statique
Pointeur (PTR) srvad.ville-abymes.fr. statique I

22:32
= T A% 16002000 =

e On peut utiliser la commande nslookup qui permet de vérifier le bon
fonctionnement du service DNS en testant la résolution directe
(conversion d’'un nom de domaine en adresse IP) et la résolution inversée
(conversion d’'une adresse IP en nom de domaine). Cet outil est essentiel
pour s'assurer que le serveur DNS est correctement configuré et que la
communication réseau se déroule sans erreurs de résolution.

Testes effectués sur le Poste client virtuel :

A~ G T dn)

2 =]
16/09/2024 3



e Cette capture ci-dessus confirme que le service DNS est opérationnel,
avec une résolution correcte du nom de domaine en adresses IP ainsi que
de I'adresses IP en noms de domaine, validant ainsi la configuration DNS
effectuée.

ETAPE 3 : PLANIFICATION DU DHCP :
A) INSTALLATION DHCP :

Pour commencer la configuration du service DHCP, il suffit de suivre les étapes
suivantes un peu comme l'installation du DNS :

o Depuis le Gestionnaire de serveur, cliquez sur Ajouter des roles et des
fonctionnalités.

e Avancez en cliguant sur Suivant jusqu'a I'étape Roles de serveurs.

o Dans cette étape, j'ai coché I'option Service DHCP et validé I'ajout des
fonctionnalités nécessaires en cliquant sur Ajouter des fonctionnalités,
puis sur Suivant.

o Apres avoir confirmé l'installation, le r6le DHCP a été installé avec succes.

Une fois le réle installé, I'icone DHCP est apparue dans le Gestionnaire de
serveur sur la gauche de la fenétre.

Apres installation une alerte avec A a coté de Gérer en dessous d’un drapeau
apparait pour Terminer la configuration DHCP. |l suffit de faire Suivant (3fois)
dont la premiere fois autorisez le serveur DHCP dans Active Directory.

B) CONFIGURATION DES PARAMETRES DHCP :

Dans le Gestionnaire de serveur :

o Cliquez sur l'icobne DHCP et dans la fenétre centrale, localisé le serveur
srvad.

e Un clic droit sur srvad permet de lancer le Gestionnaire DHCP pour
commencer la configuration du service.



o Ensuite il faut cliquer sur le serveur (srvad.ville-abymes.fr), puis clique
droit sur IPV4 ensuite choisir Nouvelle étendue.

o Commencez par nommer I'étendue 1) Réseau mairie. Ensuite, configurez
la 2) plage d’adresses IP de 192.168.5.10 a 192.168.5.20 sans exclure
d’adresses. Définissez la 3) durée du bail a 8 jours. Ajoutez la 4) passerelle
(192.168.5.1), puis le 5) nom de domaine (ville-abymes.fr) et le DNS
(192.168.5.2). Enfin, n‘oublier sélectionnez Oui pour configurer et activer
I'étendue immédiatement.

Fichier Action Affichage 1 B oHCr
o2z @ ¢ 8o Fichier Action Affichage 7
% oHce Nom 4= b | 20| E @ | 3| B2
Ll svadwiliesabs|| @ s G DHep
v B 8 oo | (@) Auter une etendue
v >
Assistant Nouvelle étendue 5 1Pv6 Une éeende st une] Jo T
iiai ’ =t configurer une éte
Vous devez foumir un nom pour identfier I'étendue. Vous avez aussi la possibité de  [AY d'adresses 1P
o v o i Pounsiouter e oy e o e koo rsfrt o e I srmicuten
Pour plus d'infarmat]
‘apez un nom et Une description pour Gette étendue. Ces informations vous pemetiront
didantiier rapidement la mariére dont cette dendue est lisée dans fe réaeau Paramétres de cenfiguration pour serveur DHCP
e Entrez a plage d'acresses que I'étendus peut distibuer
[Réseau mairiel Adesaa P do PRI I T
e
Description | Adresns IF de fin . [192 168 5 200
Faroméires de configuration qui se propagent au lient DHCP.
Longueur Z‘Ei
Masquede  [355 255255 0
1) [ Prectdent | CEomais] [ Aier ) <Prastdort | Bawais ] [ Aersier
W onc $ OHCr

Fichier Action  Affichage 7

mwp | 20 [ (6 = H il B

Fichier Action Affichage 1
4w | 2 @ @ | @ 2

@ oHCP
2 oree e % B vy
~ 15 snadville-aby | g o s B @D Aouter une érendue
> i,ww lPve & IPve
. B P Une étendue est une

4)

Assistant Nouvelle étendue

Routeur (passerelle par défaut)
Vous pouvez spécifier les routeurs, ou les passerelles par défaut. qui doivent étre
distribugs par cette étendue.

Pour ajouter une adrease IP pour qu'un routeur soit utiiaé par lea clienta
rez I'adresse ei-dessous

Adresse IP

et configurer une étef

Pour ajouter une nos

Pour plus dinformat|

3)

<Préicedent || Suvant> | | Annuler

% DHCP

Fichier Action Affichage 7

= nmEc: HE B

% DHCP Nom
w3 srvadwille-aby Bipvs
> i IPvd e

> & IPvE

5)

Assistant Nouvelle étendue

Nom de domaine et serveurs DNS
DNS {Demain Name System) mappe et fraduit les noms de demaines utiisés parles
clierts sur le réseau.

Vous pouvez spécffier le domaine parent 3 utliser par les ordinateurs clients sur le réseau pourla
résolution de noms DNS

ile-abymes 7]

Domaine parent
Pour configurer les clients d'étendue pour quils tiisent les serveurs DNS sur le réseau. entrez
les adresses IP pour ces serveurs

Nom du senveur Adresse IP

Ajouter
Supprimer
Monter
Descendre

Resoudie 19216852

<Précedent [ Suvant> | | Annuler

Assistant Nouvelle étendue

& ]

du bail
La durée du bail spéciie la durée pendant laquelle un client peut utiiser une adresse
1P do cette étendue.

La durée du bai o étre égale lequel
I'ordinateur est connecté au méme réseau physique. Pour les réseaux mobiles
soentiellement par des ordinateurs portables ou des clients d'accés &
jurées de bail plus courtes peuvent étre tles.

De la méme maniére, pour lea réseaux stables qui sont conatitués principalement
d'ordinateurs de bureau ayant des emplacements fixes, des durées de bal plus longues
sant plus appropriées.

Définiasez la durée des baux d étendue lorsquiils sont distrbués par ce serveur.

Limitée &

Jours. Heures . Minutes

| < Précedent |[Suvant> | | Annuer

]




e Pour vérifier si le service DHCP fonctionne correctement, il faut s’assurer

gue le client a bien recu une adresse IP dynamique venant du serveur en
utilisant la commande ipconfig /al

S 03:55
A D D) 7000000 BB

e Ensuite, vérifier que le serveur affiche I'adresse IP du client dans les baux
d'adresses du Gestionnaire DHCP.

Type 1D unigue Deucription
3117150 [T 0BO027546. P | I — -

k]
»
H
]
H

e Comme on peut le voir, ces conditions sont remplies, le service DHCP
fonctionne bien.



ETAPE N°4 : CREATION DES UTILISATEURS, GROUPES ET
UNITES D'ORGANISATION :

&) PROCEDURE CREATION UTILISATEURS :

e On peut se diriger dans le Gestionnaire de Serveur aller dans Outils > Centre
d’administration Active Directory = cliquezici surville-abymes (local) 2 ensuite dans
le volet de droite Tache - vers le bas avec Users - faire Nouveau - Utilisateur

B) MISE EN PLACE STRATEGIE POUR LES MDP :

(~) €} Impossible de créer « Jean Dupont =,

Echec de Ia réinitialisation du mot de passe pour Jean Dupont\Le mot de passe ne répond pas aux spécifications de longueur, de complexité ou d'historique du domaine..

Infarmations supplémenta... Annuler

e On constate lors de U’essaie de la création du premier utilisateur ce message d’erreur,
disant que le mot de passe ne répond pas aux criteres de complexité et on ne peut pas
créer Uutilisateur.

Alors, pour modifier la stratégie de mot de passe, voici les étapes.

e D’abord, il faut aller dans le Gestionnaire de serveur 2 ensuite dans Outils 2 puis
Gestion des stratégies de groupe > Forét (ville-abymes.fr) > Domaines (ville-
abymes.fr) > Objet de stratégie de groupe (en haut de la fenétre de droite a coté d’Etat)
- vous verrez Default Domain Policy (C’est la stratégie qui est appliquée au domaine
par défaut)

e Une fois sélectionné, faites un clic droit dessus, puis choisissez Modifier. Ensuite,
naviguez dans Configuration de Uordinateur > Paramétres Windows - Paramétres de
sécurité > Stratégies de compte - Stratégie de mot de passe C’est ici que l'on
désactiver la stratégie Le mot de passe doit respecter les exigences de complexité.

e On peut désactiver aussi les options de durée de vie minimale et maximale (mettre a 0)
de mot de passe ainsi que le nombre minimal de caracteres a 7 et le mettre a 1. Car on
souhaite que le mot de passe n’expire jamais et qu’il puisse étre modifié par les

utilisateurs

veur * AD DS

Jii} serveurs o Edteur de

_ i des stategies de groupe - o x
B Tablea - ThCHES = — X %
B Tableat (" e e gestion dessstégiesde groupe O | L - Tl Tableau| Ficwier Acion Affichage 7 TAcHEs ~
\ = 1
¥ s o e : i e | 2 X0 5 H
Tous les = = S
ousles St g oy | 2 [ X G (2| B B9 Wi Tous les| v B8 Contguiation erdinatess » | Stretegie [ ————r.
~ 8 Configuration ordinateut || Siatégie - Paramitres de stratégie - [ v @ Smdgies 5 Comse @ “ | e Windows
18 oHcP v (7 Swardgies - Paramaures du ey Durée de vie marimale du mot de passe o
L Conserver i et 22 mats 4 18 DHCP ~ 1 Paramtres Wind || N L
& ons I Durée de vie masimale du met depasse 42jours & oS > 1 Strategie de i " i
% Senvicesd| | Durée de vie minimale du mot de passe = } Scripts (déma e
5§ Services tes Désacive
v 33 strtegies
i Siatég
3 straveg] _
3 swatég
3 swetegies % Groupes
3 Joumal de ThicHEs v & Sevices 5
Groupes s P 0
a i Regstre
7 Services 5, o i Sptemed S
3 Registe i smegies :
& Spsimed . Pare ¥
L Stestégies e Stratégies
i Suatégies
- 4131801 i Sronégi | —_—
= fimen 2024 131801
24131738 = Statdgies , Loz 131738
4131729 < B > (2024 1347:29
- o 4131715 pros 135 [y




C) PROCEDURE CREATION DE GROUPE :

e Méthode 1: On peut se diriger dans le Gestionnaire de Serveur aller dans Outils 2>
Centre d’administration Active Directory - cliquez ici sur ville-abymes (local) >
ensuite dans le volet de droite TAche 2 vers le bas avec Users - faire Nouveau >
Groupe

Note : Il faudra ensuite les déplacer dans les unités d’organisation. Vous apprendrez a le faire
dans le petit E). C’est la méme procédure que pour mettre des utilisateurs dans un groupe.

D) PROCEDURE CREATION UNITES D’UNITE D’'ORGANISATION :

e D’abord, dans le Gestionnaire de serveur - allez dans Outils = puis Utilisateurs et
ordinateurs Active Directory - dans l'annuaire ville-abymes.fr faites un clic droit et
sélectionne Nouveau = Unité d’organisation. Saisis le nom de l'unité d’organisation,
puis décoche l'option Protéger contre la suppression accidentelle ( au cas ou on
souhaites pouvoir déplacer l'objet facilement). Enfin, clique sur OK pour valider la
création.

Gestionnaire de serveur * AD DS

TACHES

G s | H e | R S ta W B o

” Nam Type Description

juation de Windows

Nouvel objet - Unité d'arganisation =

- Crber dans © ville-sbymes fr/

HNom

[inermatique

[] Protéger le une suppression

TACHES =

et hiure
= == baoe2024 137801

b p2/09s2024 131738
B2/09/2024 131720

SRVAD 1539 tiveDirectory_C e Directory Service 22/09/2024 13:17:15

e Méthode 2: On peut aussi créer les groupes directement dans Uunité d’organisation.
Pour cela on peut faire un clic droit sur 'UO nouvellement créée, puis sélectionne
Nouveau > Groupe. Entre le nom du groupe, définir l'étendue et le type de groupe et
OK pour finir la création du groupe.



E) PROCEDURE DEPLACEMENT UTILIS &

F’EURS DANS UN

GROUPE .

Dans un premier temps j’ai créé dans chaque UO, 1 groupe Admin suivie du nom de 'UO
(exemple Admin Informatique) et 1 groupe utilisateur de la méme maniere (exemple
Utilisateur Informatique).

Pour les groupes Administrateurs, 'étendue est globale car elle permet de gérer les
ressources sur tout le domaine, assurant aux administrateurs les droits nécessaires sur
'ensemble du domaine.

Pour les groupes Utilisateurs, 'étendue est locale car elle restreint 'acces aux
ressources spécifigues au domaine local, convenant aux utilisateurs ayant des
permissions limitées.

Le type de groupe est défini en sécurité pour les deux, car il permet de gérer les
autorisations d’acces aux ressources dans l'environnement réseau.

Pour déplacer un utilisateur dans la bonne UO allez dans Utilisateurs et ordinateurs
Active Directory - domaine ville-abymes.fr = dans le dossier Users, faites un clic droit
sur l'utilisateur souhaité - Déplacer. Ensuite, naviguez dans l'arborescence pour
sélectionner la bonne Unité d'organisation (UO).

Une fois l'utilisateur dans la bonne UO, clique doit sur ce méme utilisateur Ajouter a un
groupe, puis cliquez sur Avancé (permet d’effectuer une recherche dans lactive
Directory) = Rechercher (ce qui fait apparaitre la liste des différents groupes) 2>
sélectionnez le bon groupe et faites OK (2fois) > OK.

ETAPE N°5 : INTEGRATION DE POSTES DE TRAVAIL AU

DOMAINE :

A) DEMARCHE A& SUIVRE :

Dans un premier temps il faut se connecter au poste client, la manipulation s’effectue
sur celui-ci/ !\ . Dirigez vous dans la barre de recherche Panneau de configuration =
Systéme et sécurité > Systéme = modifier les paramétres = Modifier > Domaine
(ville-abymes.fr)

ILfaut se connecter en tant qu’administrateur du domaine ( Administrateur et
@admin&2425@) . Puis un message de bienvenu apparait et faites OK (2fois)=> OK et
Redémarrer Uordinateur (pour que le changement soit effectif) .



]
=
«

4 E& > Panneau de configuration > Systeme et sécurité > Systéme ~ ©&| | Recherche »
Page | ©
confid n & distance

]
& Gestic | vous pouvez modfier le nom et I'appartenance de cat
P ordinateur. Ces modfications peuvent influer sur |'accés aux
arary | 202 Fvotre

Parant | ressources réseas | -- W' N d ®) S I O
Prosey Nom de | ordinat I ' W

» m our r |

& Parant | [DESKTOP-847TK7O o

Nom complet de l'ordinateur 1600H with Radeon Graphics 3.20 GHz
DESKTOP-547TK70

loitation 64 bits, processeur x64

Autree
. | = ité d'entrée tactile ou avec un stviet n'est pas sur cet écran.
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A
T
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@ Activer Windows

oK Annuer

Sécurité et maintenance

B) VERIFICATION DE L’INTEGRATION :

e Cotéclient: On peut aller dans Paramétre - Systémes = Informations systéme =2
dans Organisation = doit apparaitre le nom de domaine VILLE-ABYMES.

— . B Windows 10

ne Nom du PC poste0

L INUULaUUNS S atuuns

Renommer le PC
> Alimentation et mise en veille

I Organisation VILLE-ABYMES I

= i = »
Batterie Gérer ou se déconnecter de I'entreprise ou de I'école

= Stockage Edition Windows 10 Professionnel

Version 1607
0% Cartes hors connexion A
Version du systéme 14393.0
d’exploitation
C8 Mode tablette

ID de produit 00330-80000-00000-AA757
Ch  Multitache Processeur AMD Ryzen 5 5600H with Radeon
Graphics 3.29 GHz
51 Projection sur ce PC Mémoire RAM installée 1,00 Go
Type du sy d’ i n 64 bits,

] Applications pour les sites web processeur x64

Stylet et fonction tactile  La fonctionnalité d’entrée tactile ou
avec un stylet n'est pas disponible sur
cet écran

] © informations systeme

Mettre a niveau votre édition de Windows ou modifier la clé de
produit (Product Key)

e Coté serveur: On peut aller dans le Gestionnaire de Serveur = Outils = Centre
d’administration Active Directory = dans ville-abymes.fr (local) > Computers doit
apparaitre le nom du pc renommé POSTEO.

Centre d'administration Active Directory — =] =

El} centre d'adminis... < | Cemputers (1)

= = Fittrer o
POSTEQ -~
B vue d'ensemble

Reinitialiser le compte...

1l ville-abymes (local)

" Ajouter au groupe...

o ) Désactiver
B Contréle d'accés dynamiqua »
Supprimer
B Authentification » P
Déplacer..
B Recherche giobale
Propriétés
Computers -~
Nouveau .
Supprimer
Rechercher sous ce noeud

Propriétés

POSTEQ ~
Géré par Systéme d'exploitation :  Windows 10 Professionnel
Emplacement Versicn : 10.0 (14393)

Modifid le : 22/00/2024 19:41 Service Pack :

Description :

Rézume

HISTORI[ & POWERSHELL




ETAPE N°6 : ELABORATION DE STRATEGIES DE GROUPE
(GPO) :

A) DESACTIVER LE PARE-FEU DES POSTES DE TRAVAIL :

e D'abord, il faut aller dans le Gestionnaire de serveur = ensuite dans Outils = puis dans
Gestion des stratégies de groupe.

e Dans la fenétre de Gestion des stratégies de groupe, naviguez dans Forét (ville-abymes.fr) >
Domaines (ville-abymes.fr) 2 cliquez sur Créer un objet de stratégie de groupe dans ce
domaine et le lierici.

e Une fois l'objet créé, nommez la stratégie (par exemple, Désactivation parefeu), puis faites un
clic droit sur la stratégie nouvellement créée et choisissez Modifier.

* Naviguez ensuite dans Configuration de l'ordinateur 2> Stratégies - Parameétres Windows
- Parametres de sécurité > Pare-feu Windows Defender avec sécurité avancée 2>
Propriété du Pare-Feu Windows Defender.

e Sélectionnez les profils que vous souhaitez désactiver : Profil Domaine, Profil Privé, et Profil
Public.

e Sur chacun de ces profils définissez le Pare-feu sur Désactivé.
e Validez en cliquant sur Appliquer = OK pour chaque profil.

e Enfin, la stratégie étant déja liée a l'ensemble du domaine (puisqu'elle a été créée au niveau du
domaine), elle s'appliquera automatiquement a tous les ordinateurs du domaine sans avoir
besoin de la lier a chaque unité d'organisation (OU) individuellement.

Lier la stratégie a une Unité d'Organisation (OU) spécifique : (Facultatif)

¢ Sivous souhaitez appliquer la stratégie uniquement a une OU spécifique (par exemple :
Compta_finance), faites un clic droit sur l'OU Compta_finance puis sélectionnez Lier un
objet de stratégie de groupe existant.

e Sélectionnez la stratégie que vous avez créée (par exemple : Désactivation parefeu) dans la
liste des stratégies disponibles.

e Cliquez sur OK pour finaliser le lien.
Forcer Uapplication de la stratégie :

e Pour forcer l'application de la stratégie immédiatement, exécutez la commande suivante sur le
poste client : << gpupdate /force >>



Teste << gpresult /r >> c6té serveur :

g oupe
Seuil de liaison lente

- @ r Gérer Qutils  Afficher
| T

ppliquée depuis
dans la stratégie

e de groupe n’on été appliqués

Tout le monde
compatible p

Utilisateurs

Groupe d!

s d’autor

e est
terminée, Ce service du serveur DNS ne peut pas démarrer tant que la synchronisation initiale n'est pas-terminée car Jesidannées DNS
essentielles ne sont peut-étre pas encore répliquées sur ce contrileur de domaine. Si les événements du journal des événements des
services de domaine Active Directory indiquent un prebléme de résolution de nom DNS, envisagez d'ajouter I'adresse IP d'un autre

T e i e e U e P e e e T el e e e

il e Rt B A

Teste << netsh advfirewall show allprofiles >> ( Si la stratégie fonctionne, 'état du pare-feu pour
les profils Domaine, Privé, et Public sera inactif, ce qui signifie que la stratégie a bien
désactivé le pare-feu sur le poste client ) :

§ serveurlocal

Tous les serves

2 DNS

B3 Services de fic

Tableau de bord

B C\Windows\system32\cmd.exe

o @| r. Gérer

TACHES
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e HE 8 XE
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E
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services de domaine Active Directory indiquent un problme de résolution de nom DNS, envisagez d'ajouter Fadresse IP d'un autre

hronisation intiale TSk gas terminge carles données DNS
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Remarque : N/A (magasin d’objets de stratégie de groupe uniquement), cela signifie que le pare-
feu est controlé uniguement par la stratégie de groupe (GPO), et que toute modification locale
des parametres du pare-feu est bloquée ou ignorée.

B) DESACTIVER L’ACCES AU PANNE AU DE CONFIGURATION :

e D'abord, il faut aller dans le Gestionnaire de serveur 2 ensuite dans Outils 2 puis dans
Gestion des stratégies de groupe.

e Dans la fenétre de Gestion des stratégies de groupe, naviguez dans Forét (ville-abymes.fr) >
Domaines (ville-abymes.fr) = cliquez sur Créer un objet de stratégie de groupe dans ce
domaine et le lierici

e Une fois 'objet créé, nommez la stratégie (par exemple : Blocage panneau de configuration),
puis faites un clic droit sur la stratégie nouvellement créée et choisissez Modifier.

¢ Naviguez ensuite dans Configuration utilisateur > Statégies >Modéles d'administration >
Panneau de configuration.

e Sélectionnez le paramétre Interdire l'accés au Panneau de configuration et aux Parameétres
PC, faites un clic droit dessus et choisissez Modifier. Activez cette stratégie en sélectionnant
Activé, puis cliquez sur OK.

¢ Enfin, la stratégie étant déja liée a l'ensemble du domaine (puisqu'elle a été créée au niveau du
domaine), elle s'appliquera automatiquement a tous les utilisateurs du domaine sans avoir
besoin de la lier a chaque unité d'organisation (OU) individuellement.

® Pour lier une stratégie a une unité (exemple : Direction ), faites un clic droit sur 'OU
Direction, puis sélectionnez Lier un objet de stratégie de groupe existant.

e Sélectionnez la stratégie que vous avez créée (par exemple, Blocage Panneau de
configuration) dans la liste des stratégies disponibles.

e Cliquez sur OK pour finaliser le lien

e Pour forcer l'application de la stratégie immédiatement, exécutez la commande suivante
sur le poste client : << gpupdate /force >>

e Apres avoir redémarré le poste client, connectez-vous avec un utilisateur du domaine et
essayez d'accéder au panneau de configuration et sur le serveur elle est censée déja
fonctionner. Si la stratégie fonctionne, un message de restriction apparaitra, indiquant que
l'acces au panneau de configuration est bloqué.



Teste d’acces panneau de configuration c6té serveur :

Tableau de bord

B Serveur local

Wi Tous les serveurs

18 DHCP
& DNS
BR Services de fichiers et d... P

Outils ~ Afficher

JiiE SERVEURS
WY Tous s serveurs | 1 au total

TACHES

Derniére mise & jour

Non activé

) Restrictions X

9 Cefte opération a &té annulée en raison de restrictions sur cet ordinateur, Contactez votre
administrateur systéme.

EVENEMENTS

Tous les événements | 29 au total TACHES
Filtrer o (O
Nom du serveur 1D Gravité Source Journal Date e
SRVAD 408 Erreur Microsoft-Windows-DNS-Server-Service DNS Server 06410/
SRVAD 407 Erveur Microsoft-Windows-DNS-Server-Service DNS Server 06710/
SRVAD. 1202_Erreur ADWS Services Web Active Directory 06/10/

Le serveur DNS n'a pas pu lier un secket UDP & 192.168.5.2, Les données d'événement sont le code d'erreur. Redémarrez le serveur DI
ou redémarrez 'ordinateur.

Corbeille

€ Restrictions

Cette opération a été annulée en raison de restrictions sur cet ordinateur. Contactez votre
administrateur systéme.

N 0238
A~ | )
= D) g7/1/,




T% Tableau de bord

Teste <<gpresult /r >> c6té client (ce qui montre que le client a bien regu la stratégie venant du
serveur) :

§=3 SERVEURS
[

us les serveurs | 1 au tota

I Serveurlocal

12 Gestion de stratégie de groupe - o X

i Tous les serve|/d Fichier Action Affichage Fenétre 7 i

BIXE . H=

e8| 5w

il membre

de Windows

& pHcp
£ DNs
BR services de fiq

[ Gestion de stratégie de groupe

A\ Forét: ville-abymesir
v (£ Domaines
v g4 ville-abymes.fr

%/ Bloque panneau d| 1
=1/ Default Domain P
= Compta_finance

5 Direction

= Demain Controller

51 Informatique

] Tech_logistique
Objets de stratégie

 Filtres WMl

73] Objets GPO Starter|

 sites

1% Modélisation de stratégie
£ Résultats de stratégie de g

Direction
Objets de stratégic de groupe iés  Hértage de stratégie de goupe  Délégation

Ordre des liens Obiet de stratégie de groupe: Popligué  Lien activé 4

[ = Boaue panneau de corfiguration _Hon Oui |

TACHES

< >| orv 06/10r

>

e serveur DN

Gu redémarez Tordinateur.

Création d’un dossier partagé pour stocker les papiers peints

J’ai commencé par créer un dossier partagé sur le serveur srvad (partition 10Go
Données) afin de stocker les différents papiers peints que j’ai sélectionnés pour
chaque Unité d’Organisation (Direction, Compta_finance, Tech_logistique,
Informatique). Ce dossier, nommé papier_peint, est accessible via le chemin réseau
\\SRVAD\papier_peint. J’ai configuré les permissions pour que tous les utilisateurs
puissent accéder a ces images en lecture seule.

Pour chaque UQ, j’ai téléchargé des papiers peints de manieres personnalisées sur
Pexels et les ai renommeés en utilisant le préfixe "f" suividu domaine métier
correspondant, par exemple fdirection pour la Direction. Ces images sont ainsi
stockées dans le dossier partagé accessible aux clients, prétes a étre déployées via les
GPO pour chaque service.

Maintenant pour chaque Unité d'Organisation (UO), il est nécessaire de créer une
stratégie a l'intérieur de 'OU elle-méme. Nous allons illustrer cette procédure en
prenant l'exemple de la création pour l'OU Direction, et il suffira ensuite de reproduire
les mémes étapes en modifiant les parameétres en fonction des autres UO.

gl )



Création de la stratégie de groupe pour ’OU Direction

e Ouvrez le Gestionnaire de serveur - puis Outils = ensuite Gestion des stratégies de
groupe.

¢ Danslafenétre de Gestion des stratégies de groupe, naviguez dans Forét (ville-
abymes.fr) 2 Domaines (ville-abymes.fr) > dans l'arborescence naviguez vers 'OU
Direction (au lieu de créer la GPO au niveau du domaine).

e Faites un clic droit sur Direction - sélectionnez Créer un objet de stratégie de
groupe dans ce domaine et le lier ici

¢ Nommez la stratégie ( par exemple : papier_peint_direction ) pour plus de clarté.
Configuration du papier peint

e Unefois la stratégie créée, faites un clic droit sur la stratégie crée et sélectionnez
Modifier.

e Naviguez dans Configuration utilisateur - puis Stratégies - ensuite Modéles
d'administration 2 2 fois de suite Bureau > Bureau = enfin Papier peint du Bureau

e Cliguer en haut a gauche sur Activé

e Dansle champ Nom du fichier du papier peint, entrer le chemin du fond d'écran
spécifique a ’'OU : <<\\srvad\papier_peint\fdirection.jpg >>

/"\ ne pas oublier le type de l'image << .jpeg et >>

¢ Valider en cliquant sur Appliquer 2 puis OK

Teste de connexion au compte jdupont appartenant a ’UQO Direction c6té client :

8 srvad [En fonction] - Oracle VM VirtualBox o fonction] - Oracle VM VirtualBox

Gestionnaire de serveur * Tableau de bord @1 F e ous amicher :
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Teste de connexion au compte pleduc appartenant a 'lUO Compta_finance cété client :
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Teste de connexion au compte clemarchal appartenant a ’'UO Tech_logistique c6té client :

& Tableau de bord
H Serveur local | # Gestion de strategue de groupe ~ a x
R Tous les servey R Fichier Action Affichage Fenétie ? =
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D) DESACTIVER L’ACCES L& COMMANDE « EXECUTER » :

e D'abord, il faut aller dans le Gestionnaire de serveur = ensuite dans Outils = puis dans
Gestion des stratégies de groupe.

¢ Dans la fenétre de Gestion des stratégies de groupe, naviguez dans Forét (ville-abymes.fr) 2>
Domaines (ville-abymes.fr) 2 dans l'arborescence naviguez vers ’OU Informatique par
exemple (au lieu de créer la GPO au niveau du domaine) = cliquez sur Créer un objet de
stratégie de groupe dans ce domaine et le lierici

e Une fois l'objet créé, nommez la stratégie (par exemple, Désactive commande exécuter),
puis faites un clic droit sur la stratégie nouvellement créée et choisissez Modifier.

¢ Naviguez ensuite dans Configuration Utilisateur = Stratégies & Modéles d’administration
- Systéme > Désactiver ’'accés a Uinvite de commandes = Activez cette stratégie en
sélectionnant Activé, puis cliquez sur OK.

e Validez en cliquant sur Appliquer = OK

Forcer Uapplication de la stratégie :

e Pour forcer l'application de la stratégie immédiatement, exécutez la commande suivante sur le
poste client : << gpupdate /force >>



Teste d’acces a Uinvite de commande sur le compte dlaurent de 'UO Informatique :

L’invite de commandes a été désactivée par votre administrateur.

Appuyez sur une touche pour continuer... .

Activer Windows
Accédez aux paramétres pour aci]
Windows.

Observation : On a un message qui confirme l'application de la stratégie en disant que Uinvite
de commande et par conséquent lacommande exécuté a été désactivée.

e D'abord, il faut aller dans le Gestionnaire de serveur = ensuite dans Outils = puis dans
Gestion des stratégies de groupe.

e Dans la fenétre de Gestion des stratégies de groupe, naviguez dans Forét (ville-abymes.fr) >
Domaines (ville-abymes.fr) = cliquez sur Créer un objet de stratégie de groupe dans ce
domaine et le lierici.

e Une fois l'objet créé, nommez la stratégie (par exemple, Désactivation configuration
réseaux), puis faites un clic droit sur la stratégie nouvellement créée et choisissez Modifier.

¢ Naviguez ensuite dans Configuration Utilisateur - Stratégies > Modéles d’administration
- Réseau = Connexions réseau - Interdire l’'accés aux propriétés d’une connexion local
e Validez en cliquant sur Appliquer > OK



e Enfin, la stratégie étant déja liée a l'ensemble du domaine (puisqu'elle a été créée au niveau du
domaine), elle s'appliquera automatiquement a tous les ordinateurs du domaine sans avoir
besoin de la lier a chaque unité d'organisation (OU) individuellement.

Forcer application de la stratégie :

e Pour forcer l'application de la stratégie immédiatement, exécutez la commande suivante sur le
poste client : << gpupdate /force >>

Teste d’acceés a la configuration réseaux sur le compte dlaurent de 'UO Informatique :

2% Accul

4 &/ <« Réseau et Internet » Connexions réseau v O Rechercher dans: Connexions... @

U Etat de Ethernet
Organiser « Désactiverq =

L". Ethernet

i ville-abymes.fr
Etat Intel(R) PRO/1000

| Réseau et | Général
Connexion
Connectivité IPv4 : Pas d'accés réseau
Connectivité IPv6 : Pas d'accés réseau
Ether Etat du média : Activé
Durée : 004444

Acca Vitesse : 1,0 Ghits/s

Détails...
VPN
Activité
Modg
Envoyés Regus

Cons|

345 471 1128842

Proxy ) Désactiver | | Diagnostiquer

Fermer

Télément 1 élément sélectionné

.y w—
0 o ma & =

Remarque : Aprés la mise en place de la stratégie Désactivation configuration réseaux, on
constate que la case Propriétés dans les Connexions réseau est désormais grisée et
inaccessible. Cela signifie qu'on ne peut plus accéder ni modifier les parameétres de
configuration réseau (comme U’'adresse IP, les DNS, etc.). Par conséquent, cette stratégie répond
bien a la consigne de désactiver la configuration réseau, car elle empéche toute modification
manuelle des parametres réseau.



F) CREER ET MONTER AUTOMATIQUEMENT DES LECTEURS

RESEAUX EN FONCTION DES UO :

Création du dossier de partage et attribution des droits d’accés ( contréle total)

Dans un premier temps, il faut créer les dossiers partagés de chaque UO dans la
partition de 10 Go réservée aux Données. Lors du partage, pour donner un contréle total
al’UO a qui appartient le dossier, faites clic droit sur le dossier (ici : Tech_logistique )
-> puis Propriétés - en haut a gauche Partage - Partage avancé -> cochez Partager
ce dossier 2 cliquez sur Autorisations 2 Supprimer le groupe par défaut donnant
acces a Tout le monde 2> Ajouter 'UO (ici :Tech_logistique ) associée au dossier en
guestion en faisant 2 Avancé = Rechercher 2 une fois trouvé OK - OK - cocher
maintenant dans Autoriser 2 Controle total = Appliquer =2 enfin OK.

Maintenant pour chaque Unité d'Organisation (UO), il est nécessaire de créer une
stratégie a l'intérieur de l'OU elle-méme. Nous allons illustrer cette procédure en
prenant l'exemple de la création pour l'OU Tech_logistique, et il suffira ensuite de
reproduire les mémes étapes en modifiant les parameétres en fonction des autres
uUo.

Création de la stratégie de groupe pour ’OU Tech_logistique

Ouvrez le Gestionnaire de serveur - puis Outils 2 ensuite Gestion des stratégies de
groupe.

Dans la fenétre de Gestion des stratégies de groupe, naviguez dans Forét (ville-
abymes.fr) 2 Domaines (ville-abymes.fr) 2 dans l'arborescence naviguez vers ’OU
Tech_logistique (au lieu de créer la GPO au niveau du domaine).

Faites un clic droit sur Tech_logisitique = sélectionnez Créer un objet de stratégie de
groupe dans ce domaine et le lier ici

Nommez la stratégie ( par exemple : Montage_lecteur_logistique ) pour plus de clarté.

Configuration du papier peint

Une fois la stratégie créée, faites un clic droit sur la stratégie crée et sélectionnez
Modifier.

Naviguez dans Configuration utilisateur = puis Préférences = ensuite Paramétres
Windows > Mappages de lecteurs - clic droit Nouveau - enfin Lecteur mappé

Une fois dans la fenétre de configuration du lecteur mappé ; remplissez sont
Emplacement (ici:\\srvad\Tech_logistique ); cochez Reconnecter, Afficher ce
lecteur, Afficher tous les lecteurs et enfin de pas oublier a coté de Utiliser faire défiler
le menu déroulant pour choisir la lettre du lecteur (ici:Y)

Valider en cliguant sur Appliquer - puis OK, faites <<gpupdate /force>> dans cmd


file://///srvad/Tech_logistique

Teste d’acces a Uexplorateur de fichier du compte clemarchal de 'UO Tech_logistique :

Gérer  Outils

s Outils de lecteur  CeP

BEiol] Ordinateur  Affichage

tratégie Montage_lecteur logi € 5 v+ Hcerc> vo

v & Configuration ordinateur

Strat Daissicn (6
| statégies ¢ i Dossiers (6)
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v i Configuration utiisateur Traitement en cours I B g [ Rt £2 Documents
= | 7 Stratégies & Téchargement: # =
B Sevicesl | 1 preficences
e - des éléments dans = Documents  #
v [ Paramétres Windows Bl 'etension dans le cas = 3 = Images Musique
&) Appiications deTerreur: &) Images # ES
2 Mappages delec [l Exécuter da;\s e D Musique
contexte utilisateur :
% Em’:{:’“mm Supprimes s non B vidéos ‘ Téléchargements i Vidéos
appiiqué):
€F Dossiers Appliuer une fois : Masqu @ OneDrive
) Fichiers ini CRd et v Périphériques et lecteurs (2)
2 Registre & cePC Disque local (C:) Lecteur de CD (D) ESD-1SO
@ Raccourcis - [ 7323 Go
(30 Paramétres du Panny & Réseau

| < > |\ Préfécences / Etendu ) Standerd /

2024 2:55:11

Résuitats BPA Résultats BPA
1 élément sélectionné

Observation : Lorsque l'on va dans ce CePC, on constate que le lecteur créer et appliquer
automatiqguement dans la stratégie est en effet déja monter et est accessible par Uutilisateur.

Dans mappage de lecteurs, on voie que lecteur Y: a été correctement configuré et assigné a 'OU
Tech_logistique.

Teste d’acces a Uexplorateur de fichier du compte dlaurent de 'UO Informatique :

8 srvad [En fonction] -

ad [En fonction] - Oracle VM VirtualBox = o X

Gestionnaire de serveur * Tableau de bord Gérer  Outls  Afficher
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=/ Stratégie Montage.lecteur_Infol

FPNI~ I , “ .
© 8 Configuration ordinateur € o &> cepC © | Rechercher dans: Ce PC ry

| Stratégies " b ©
18 DHCp Préférences v Accsrapide  Dossiers
_ Ordi Acti Ch o'
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ETAPE N°7 : DEPLOIEMENT DE LOGICIELS PAR GPO :

e Dansun premiertemps il faut, télécharger les logiciels ici pour Notepad++ et Firefox en
<<.msi>>

e Unefois les logiciels téléchargés, créez un dossier partagé sur le serveur srvad afin de
les stocker et rendre accessibles pour le déploiement. Ce dossier est nommé
Logiciels et se trouve dans la partition dédiée aux données avec le chemin réseau
suivant : <<\\srvad\Logiciels >>

e Ajoutez le groupe Ordinateurs du domaine dans les permissions de sécurité du dossier
partagé.

e Donc faites un clic droit sur le dossier Logiciel 2 puis Propriétés > Sécurité > Modifier.

e Ensuite, j'ai cliqué sur Ajouter, puis Avancé > Rechercher et j'ai sélectionné le groupe
Ordinateurs du domaine.

e J'ai coché dans Autorisations = Lecture 2> Affichage du contenu du dossier 2>
Lecture et exécution (cela va permettre aux ordinateurs de pouvoir récupérer les
logiciels)

e Valider en cliquant sur Appliquer 2 puis OK

e PS: Pouréviter un probleme d'acces au dossier partagé, j'ai ajouté toutes les UO
concernées et le groupe "Ordinateurs du domaine" dans les permissions de sécurité,
avec des droits de lecture, exécution et controle total pour permettre l'accés aux
logiciels. J’ai aussi mit le poste client dans en tant que membre dans chaque groupe de
chaque UO. Et pour rappel Tout le monde a accés en lecture au dossier partagé !

Création de la stratégie GPO pour le déploiement des logiciels :

e J'aiouvert le Gestionnaire de serveur 2 Outils > Gestion des stratégies de groupe.

e Ensuite, j'ai navigué dans Forét (ville-abymes.fr) > Domaines (ville-abymes.fr).

e J'aifait un clic droit sur le domaine ville-abymes.fr, puis j'ai sélectionné Créer un objet
de stratégie de groupe dans ce domaine et le lier ici.

e J'ainommé cette stratégie Déploiement_npp = puis clic droit = Modifier

e Allez dans Configuration de Uordinateur > Stratégies > Paramétres du logiciel >
Installation du logiciel - ensuite clic droit et sélectionné Nouveau = Package

e Naviguezjusqu'au chemin résa du dossier partagé ou sont stockés les logiciels :

<< \\srvad\Logiciels\Notepadpp v8.6.4.msi >>
e Ensuite, j'ai sélectionné Ouvrir = Oui = type de déploiement Attribué - OK.

Forcer Uapplication de la stratégie :

e Pourforcerl'application de la stratégie immédiatement, exécutez la commande
suivante sur le poste client : << gpupdate /force >> = Il va falloir entrez la lettre O (OUI)
pour accepter le redémarrage de Uordinnateur et le téléchargement va se faire juste
avant la fin du redémarage

e Pour déployer Firefox il suffit de refaire une autre stratégie en suivant la procédure ci-
dessus et de choisir le fichier MSI de Firefox.


file://///srvad/Logiciels
file://///srvad/Logiciels/Notepadpp%20v8.6.4.msi

PS : la stratégie pour déployer les logiciels en mode configuration de logiciel s’appliquait bien au
serveur mais le client méme apres redémarrage n’installait pas les logiciels or il a acces aux
dossier partagé. Donc j’ai mis en la stratégie en Parameétre Utilisateur pour que le clientetil l'a

installé.

Teste de la stratégie de déploiement logiciel coté serveur :

Li' Bl Sélection Administrateur : CWindows'systern32\cmd.exe
¥

18.8.17
Default-Fi te-Name

ateur

Deploiemer
Déploiemer

curite s s
yeol G Tl e

Teste de la stratégie de déploiement logiciel c6té client :

L

B C:\Windows\system32\cmd.exe

sté appliq
=ul

Blogue panneau
Fil : iq ( on inconnue)

13:01
13/10/20.
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ETAPE N°8 : REALISATION DE PROFILS ITINERANTS :

e Créationd'un dossier partageé sur le serveur pour stocker les profils itinérants des
utilisateurs avec pour emplacement << C:\Profiles >> sur le serveur.

e Faites un clic sur le dossier 2 Propriétés - Partage = Partage avancé - Partager ce
dossier 2 Autorisations

e Maintenant Supprimer Tout le monde - Ajouter les utilisateur David Laurent et
Etienne Duvent avec les permissions Lecture et Modifier 2> Appliquer > OK

e Maintenant dans Sécurité = Ajouter les utilisateur David Laurent et Etienne Duvent
avec les permissions de Contréle total

e Configuration des chemins des profils itinérants dans Active Directory pour cela on
va dans Utilisateurs et Ordinnateurs Active Directory 2 UO Informatique - clic
droir sur un utilisateur concerné (d’abord par exemple : David Laurent ) 2> Propriétés
- Profil 2 dans le champ Chemin du profil, saisis le chemin ici pour David Laurent :
<< \\srvad\Profiles\%username% >>

e Création stratégies pour limiter la taille a 5go pour les profils itinérants :

e J'aiouvert le Gestionnaire de serveur 2 Outils > Gestion des stratégies de groupe.

e Ensuite, j'ai navigué dans Forét (ville-abymes.fr) > Domaines (ville-abymes.fr) > UO
Informatique

e J'aifait un clic droit sur 'UO Informatique fr, puis j'ai sélectionné Créer un objet de
stratégie de groupe dans ce domaine et le lierici.

e J'ainommé cette stratégie Limite_taille_5go—> puis clic droit > Modifier

e Allez dans Configuration utilisateur-> Stratégies > Modéles d’administration 2>
Systéme - Profils utilisateur = Activé le parameétre Limiter la taille du profil = dans
Taille maximale du profil (ko) mettez 5 000 000 ko = Appliquer = OK

Teste de vérification de Uitinérance des profils pour David Laurent et Etienne Duvent :

Méthode : Il faut se connecter sur le poste client aux comptes ici de David Laurent ( dlaurent) et
Etienne Duvent (eduven) puis se déconecter. Ensuite se connecter sur le serveur en tant
qu’admin du domaine aller dans le dossier partagé profiles et voir qu’ily a des dossiers qui se
sont créer pour chacun des profils itinérants.

BB srvad [En fonction] - Oracle VM VirtualBox o

e
B Objets 30

3 Tétéchargement
B Vidéos

L. Disque local (<)
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Une fois dans le dossier qui s’est crée automatiquement pour le profile itinérant on retrouve bien
tous les éléments appartenant a un utilisateur « normal » comme on peut le voir dont le Bureau

etc.

Teste de la limite de 5Go des profils itinérants :

Méthode : J’ai monté sur VirtuelBox unclé usb accessible par la machine virtuelle cliente avec
uniso debian de 4Go que j’ai essayé de copier 2 fosi sur le bureau. La premiere fois la copie a
réussie et la deuxieme fois comme on dépasse les 5go. Un message d’erreur apparait disant que

l’on a atteint la limite de stockage du profil.

@3 Vous avez dépassé I'espace de stockage de votre profil. Avant de fermer
) votre session, vous devez déplacer certains éléments de votre profil vers

~ un emplacement réseau ou local.




CONCLUSION .

Cette expérience pratique sur la configuration d'Active Directory a été une plongée enrichissante
dans la gestion des environnements Windows Server. La mise en place d’un domaine, la création
et la gestion d’objets, d’unités d’organisation, et de groupes ont permis de comprendre les
fondements essentiels de l'administration de serveurs. Ces compétences, que nous avons
développées en déployant diverses fonctionnalités, constituent la base de toute infrastructure
réseau moderne. Elles ne changent que tres peu au fil du temps, ce qui fait de cette expérience
un acquis durable pour les futures missions professionnelles. La satisfaction d'avoir manipulé
avec succes 'Active Directory, tout en assurant une gestion cohérente des utilisateurs et des
ressources, confirme l'importance de cette maitrise pour un administrateur systéme en devenir.

FIN DU TP :




