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Compte rendu tpn°2_BloC_n°2_SISr 

IntroduCtIon 

a) Contexte du tp 
 

Ce TP traite de l'installation et de la configuration du service web Apache 
2.0 sur un serveur Linux Debian 12.0 pour répondre aux besoins de la mairie 
des Abymes. L'objectif est de migrer le site web vers une infrastructure open-
source, tout en garantissant une gestion simplifiée et sécurisée de 
l'hébergement. En simulant un environnement réel, ce projet permet 
d'améliorer la flexibilité et la performance du site, tout en réduisant les 
coûts liés aux logiciels propriétaires. 

B) oBjeCtIfS et enjeux  
 

Acquérir et mettre en application les compétences suivantes : 

*Installer et configurer des éléments d’infrastructure 

*Déployer une solution d’infrastructure 

*Administrer un système 

*Tester l’intégration et l’acceptation d’une solution d’infrastructure 

*Rédiger ou mettre à jour la documentation technique et utilisateur d’une solution 
d’infrastructured’infrastructure 

Condition de travail : Individuel 

 

 

 

 

 

 

 

 



etape 1 : réalISatIon de l’InfraStruCture réSeau 
 

a) InterfaCe réSeau du Serveur :  
 

 

 

 

 

 
 

 

 
 

 

 

B) rôle de Chaque paramètre :  
 

• auto enp0sX : Active automatiquement l'interface réseau au 

démarrage. 

• iface enp0sX inet dhcp : Configure l'interface pour obtenir une 

adresse IP via DHCP. 

• iface enp0sX inet static : Configure l'interface avec une adresse IP 

statique. 

• address : Attribue l’adresse IP manuellement à l’interface. 

• netmask : Définit le masque de sous-réseau pour l'adresse IP. 

• gateway : Définit l’adresse IP de la passerelle pour accéder à d'autres 

réseaux. 

 

 

 

 



C) teSte de ConneCtIvIté entre leS vmS :  

d) ajout enregIStrementS dnS SrvweB et SIte :   

 
Zone de recherche direct :  

Adresse IP srvad : 192.168.5.2 

Adresse IP srvweb : 192.168.5.4 

Adresse IP poste1 : 192.168.5.10 



• On peut configurer les enregistrements DNS dans le gestionnaire DNS du 

serveur Windows(srvad) contenant active directory et le fonctionnalité 

DHCP et DNS. D’abord pour le nom du seveurs (srvweb), puis les alias 

(www/www2) afin de permettre la résolution des noms d’hôtes vers 

l’adresse IP du serveur Linux srvweb (192.168.5.4). 

Cela permet aux utilisateurs du réseau d'accéder au serveur et aux services 

web hébergés via des noms faciles à mémoriser, plutôt que de devoir 

connaître l'adresse IP. 

 

Zone de recherche inverse : 

 

• Elles ont ici été créés automatiquement en cochant la case Créer un 

pointeur d’enregistrement PTR associé. L'ajout de la zone de recherche 

inversée (PTR) assure également la résolution inverse, améliorant ainsi la 

cohérence des réponses DNS.  

 

 

 



Tests recherche direct de ping et nslookup sur le poste1(Windows) qui confirme 

le bon fonctionnement de cette configuration. 

 

 

 

 

 

 

 

 

 

 

 

Tests recherche indirect nslookup sur le poste2(Debian) qui confirme le bon 

fonctionnement de cette configuration. 

 

 

 

 

 

 

 

 



etape n°2 : mISe à jour deS paquetS du Se lInux deBIan 

Bookworm : 

 

a) rôle deS lIgneS SuIvanteS : 

 

 

 

 

Ces 

lignes correspondent aux sites miroirs (ou dépôts de logiciels) qui sont des 

serveurs distants utilisés par Debian pour télécharger et gérer les paquets 

logiciels (applications, bibliothèques, utilitaires, etc.). Ils servent de références 

pour installer et mettre à jour les logiciels. 

• deb : Utilisé pour installer des logiciels déjà compilés (binaries). 

• deb-src : Utilisé pour obtenir les codes sources des logiciels. 

• main : Contient les logiciels libres et approuvés par Debian. 

• contrib : Contient les logiciels libres, mais dépendant de composants non 

libres. 

• non-free : Contient les logiciels propriétaires (non libres). 

• bookworm-security : Sert à obtenir les mises à jour de sécurité. 

• bookworm-updates : Fournit les mises à jour générales avant la 

prochaine version stable. 

Ces lignes permettent donc d'installer de nouveaux logiciels, d'obtenir les 

versions les plus récentes, et d'appliquer des mises à jour, y compris de 

sécurité. 

 

 

 



B) deux CommandeS apt : 
• # apt update → Met à jour la liste des paquets disponibles dans les dépôts 

de logiciels. 

Elle ne met pas à jour les logiciels eux-mêmes, mais simplement la liste des 

versions disponibles. 

• # apt upgrade → Met à jour les paquets logiciels installés sur le système.  

Elle télécharge et installe les nouvelles versions des logiciels après que la 

liste des paquets a été mise à jour. 

C) modIfICatIon nom de la maChIne : 
• Grâce à la commande << # nano /etc/hostname >>, on doit changer le 

nom de debian à srvweb :  

 

 

• Redémarrer la vm avec la commande << # sudo reboot >> et voici les 

changements observables :  

 

 

 

 

 

 

Le nom n’est plus 
debian 



etape n°3 : déploIement du ServICe weB apaChe 2.0 :  

 

a) teSte du Bon fonCtIonnement d’apaChe : 
 

• Grâce à la commande on peut voir l’état du service apache si il est actif 

ou non << # sytemctl status apache2 >> :  

 

B) rôle deS lIgneS aveC « InClude » : 
 

• Les lignes commençant par <<Include>> permettent à Apache d'inclure 

des fichiers de configuration supplémentaires. Ces fichiers peuvent 

contenir des configurations pour des modules, des sites, ou des 

fonctionnalités spécifiques. Cela permet d'avoir un fichier de 

configuration centralisé (apache2.conf) tout en gardant des 

configurations plus détaillées dans des fichiers séparés. 

Exemple :  

 

 



C) fIChIerS ContenuS danS <<apChe2.Conf>>: 
 

• ports.conf : Fichier utilisé pour définir les ports d'écoute d'Apache. Il est 

inclus par le fichier principal et peut être modifié pour changer les ports 

par défaut (HTTP : 80, HTTPS : 443). 

• mods-enabled/ : Répertoire contenant les fichiers de configuration pour 

les modules activés. Les modules permettent d'ajouter des 

fonctionnalités à Apache (ex. : PHP, SSL). 

• conf-enabled/ : Répertoire contenant des fichiers de configuration 

généraux activés. Ce sont des configurations qui ne sont pas liées à un 

site spécifique, mais qui affectent le serveur dans son ensemble. 

• sites-enabled/ : Répertoire contenant les configurations des hôtes 

virtuels activés. Chaque site ou application web a son propre fichier de 

configuration dans ce répertoire. 

• Mutex file : Fichier utilisé pour gérer les verrous mutuels dans Apache, 

garantissant qu'un processus à la fois peut accéder à certaines ressources 

partagées. 

• DefaultRuntimeDir : Répertoire où sont stockés les fichiers temporaires 

et de runtime d'Apache, comme les fichiers de verrouillage ou les PID. 

• PidFile : Fichier qui contient le PID (Process ID) du processus Apache, 

permettant de gérer et surveiller le serveur web. 

• ErrorLog : Définit l'emplacement du fichier de log des erreurs d'Apache, 

où les erreurs du serveur sont enregistrées. 

• AccessFileName : Nom du fichier de configuration supplémentaire, 

généralement .htaccess, utilisé pour définir des directives spécifiques à 

certains répertoires. 

• IncludeOptional mods-enabled/*.load : Inclut les fichiers de 

configuration pour charger les modules activés. 

• IncludeOptional mods-enabled/*.conf : Inclut les fichiers de 

configuration pour configurer les modules activés. 

• IncludeOptional conf-enabled/*.conf : Inclut des fichiers de 

configuration généraux, appliqués à tout le serveur. 

• IncludeOptional sites-enabled/*.conf : Inclut les fichiers de configuration 

des hôtes virtuels, activant ainsi les sites web définis. 



d) répertoIre danS lequel Se trouve la page weB 

par défaut apaChe2 : 
 

• Le répertoire dans lequel se trouve la page par défaut qui s’affiche une 

fois que le service web Apache est installé est : << /var/www/html/ >> 

plus précisément dans le fichier << index.html >>. 

 

 

 

 

 

 

 

 

e) CréatIon SouS-répertoIre et page html :  
 

Création du sous-répertoire « villeabymes » :  

Avec la commande << # sudo mkdir /var/www/villeabymes >> 

Elle crée un sous-répertoire villeabymes dans le répertoire principal des sites 

web /var/www/. Ce répertoire servira à stocker les fichiers du site. 

Création de la page d’accueil HTML :  

Avec la commande << # sudo nano /var/www/villeabymes/index.html >> 

La commande ci-dessus ouvre l'éditeur de texte nano pour créer la page 

d'accueil index.html. Cette page contient un message simple souhaitant la 

bienvenue aux visiteurs, avec le titre "Site ville des Abymes".  

 



Création du fichier de configuration « villeabymes.conf » : 

Pour se placer dans le répertoire « /etc/apache2/sites-available/ » utilisez la 

commande : << # cd /etc/apache2/sites-available/ >> 

Copie du fichier de configuration par défaut : 

Pour créer une copie du fichier « 000-default.conf » et la nommée « 

villeabymes.conf » utilisez la commande : << # cp 000-default.conf 

villeabymes.conf >> 

On peut vérifier que la copie a été correctement réalisée en listant les 

fichiers dans le répertoire à l’aide la commande : # ls 

 

Configuration hôte virtuel :  

 

 

 

 

 

 



Création du répertoire de logs apache : 

Grâce à la commande << # mkdir /var/log/apache2/villeabymes >>, apache2 

va pouvoir générer automatiquement les fichiers de logs. 

 

f) rôle de Chaque paramètre : 
 

• a2ensite villesabymes.conf : Active le site villeabymes en créant un lien 

symbolique vers le fichier de configuration du site dans 

/etc/apache2/sites-enabled/.  

Cela permet à Apache de prendre en compte la configuration de ce site. 

 

• a2dissite 000-default.conf : Désactive le site par défaut d'Apache en 

supprimant le lien symbolique dans /etc/apache2/sites-enabled/.  

Le site par défaut ne sera plus accessible une fois désactivé. 

 

• a2enmod nom_du_module : Active un module Apache en créant un lien 

symbolique vers le module dans /etc/apache2/mods-enabled/. 

Ce qui permet d'ajouter de nouvelles fonctionnalités à Apache. Exemple 

le module rewrite qui permet de réécrire les URL (utile pour rediriger des 

pages web). 

 

• a2dismod nom_du_module : Désactive un module Apache en 

supprimant le lien symbolique dans /etc/apache2/mods-enabled/. 

Désactivant ainsi les fonctionnalités associées au module. 

 

• systemctl [reload|restart|start|stop] apache2 : 

Utilisée pour gérer le service Apache : 

▪ reload : Recharge la configuration d'Apache sans arrêter le service, 

appliquant ainsi les changements. 

▪ restart : Redémarre complètement Apache pour appliquer les 

changements. 

▪ start : Démarre Apache s'il est arrêté. 

▪ stop : Arrête le service Apache. 



g) teSter l’aCCèS à la page weB : 
 

• On peut ouvrir un navigateur et saisir l’URL dans la barre d’adresse: 

www.villeabymes.fr 

Teste d’accès via le nom de domaine sur le poste1 client Windows via Firefox : 

 

• On peut aussi ouvrir un navigateur et saisir l’URL dans la barre 

d’adresse : www.192.168.5.4.fr 

Teste d’accès via l’adresse IP sur le poste2 client Linux Debian via Firefox : 



• On peut ouvrir un navigateur et saisir l’URL dans la barre d’adresse: 

www2.villeabymes.fr 

Teste d’accès via un alias du nom de domaine sur le serveur Windows Active Directory via 
Firefox : 

 

h) rôle de la Commande « pS aux | grep apaChe2 »: 
 

• ps aux : Cette partie de la commande liste tous les processus en cours d'exécution sur 

le système. 

▪ ps est l'abréviation de "process status", qui affiche l'état des processus. 

▪ a demande à ps de lister les processus de tous les utilisateurs. 

▪ u affiche des informations détaillées sur chaque processus, comme 

l'utilisateur, le pourcentage de CPU et de mémoire utilisé, etc. 

▪ x demande à ps de lister également les processus sans terminal de contrôle, 

comme ceux exécutés par des services en arrière-plan. 

• | grep apache2 : La commande grep est utilisée pour filtrer la sortie de ps aux. Ici, on 

cherche uniquement les lignes qui contiennent le mot "apache2", ce qui correspond 

généralement aux processus liés au serveur web Apache. 

 

http://www2.villeabymes.fr/


• Numéro du PID des processus Apache : 

▪ Processus principal (parent) : 15151 

▪ Processus enfants : 26102, 26103 

• Nombre de processus Apache lancés : 

Il y a 3 processus Apache en cours d'exécution : 

▪ 1 processus parent (PID 15151). 

▪ 2 processus enfants (PIDs 26102 et 26103). 

 

 

 

 

 

• Paramètre associé dans le fichier de configuration apache2.conf : 

Le nombre de processus enfants est contrôlé par les paramètres dans le fichier de 

configuration d'Apache, notamment : 

▪ StartServers : Définit le nombre initial de processus enfants qu'Apache 

démarre au lancement. 

▪ MaxRequestWorkers : Définit le nombre maximum de processus ou de 

threads pouvant gérer des requêtes simultanées. 

Ces paramètres se trouvent dans le fichier de configuration du module MPM (Multi-

Processing Module), par exemple mpm_prefork.conf ou mpm_worker.conf, selon le module 

utilisé. 



I) rôle de la Commande « netStat –napt » : 
 

• netstat -napt : Cette commande permet d'afficher toutes les connexions réseau 
actives sur un système, en montrant les adresses IP, les ports utilisés, et les 
processus qui gèrent ces connexions. Elle est utile pour surveiller l'état du réseau 
et diagnostiquer les problèmes. 

Informations relevées : 

1. Processus gérant l’exécution du service Apache : 

o Le processus qui gère l'exécution du service Apache est nommé apache2. 

2. Numéro de port : 

o Le serveur Apache écoute sur le port 80 avec la configuration IPv6 : 

▪ tcp6 ::::80 (IPv6) 

3. État du processus : 

o Le processus Apache est en attente de recevoir des connexions et est 
dans l'état LISTEN, ce qui signifie qu'il est prêt à traiter des requêtes 
entrantes. 

 

 

 

j) modIfIer le numéro de port d’exéCutIon d’apaChe: 
 

• Pour modifier le numéro de port sur lequel Apache écoute, il faut éditer le fichier :  

<< # nano /etc/apache2/ports.conf >> et ensuite remplacer << Listen 80 >> par le 
nouveau numéro de port << Listen 8080 >>. 

il faut également modifier le fichier /etc/apache2/sites-available/villeabymes.conf et 
remplacer <VirtualHost *:80> par <VirtualHost *:8080> pour que le site écoute sur le 
nouveau port 8080. 



Sauvegardez les changements et redémarrez Apache avec la commande :  

<< # systemctl restart apache2 >> 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



• Pour vérifier que le changement est effectif, on peut utiliser la 

commande << # netstat –napt >> pour voir si Apache écoute sur le 

nouveau port 8080. 

• Alternativement, on peut essayez d'accéder à la page par défaut 
avec << http://192.168.1.4:8080 >> depuis un navigateur 
pour confirmer qu’Apache répond sur le nouveau port. 

 

 

 

 

 

 

 

 

 

 

• Maintenant si on ne met pas le << :8080 >> pour accéder depuis le 
navigateur au site cela ne passe plus avec le port 80 par défaut. 



etape n°4 : Contrôle d’aCCèS au SIte par 

authentIfICatIon : 

 

Création d’un fichier texte nommé « .htusers » dans le répertoire « /etc/apache2 » :  

Avec la commande : << # touch /etc/apache2/.htusers>> 

Modification du  fichier << villeabymes.conf >> pour intégrer 
l'authentification :  

Grâce à : << #nano /etc/apache2/sites-available/villeabymes.conf >> 
Ajoutez ou modifiez les lignes suivantes dans le bloc <Directory> :  

 
• AuthType Basic : Définit le type d'authentification, ici Basic. 
• AuthName : Le message affiché lorsque l'utilisateur est invité à entrer ses identifiants. 
• AuthBasicProvider file : Indique que les informations d'authentification sont stockées 

dans un fichier. 
• AuthUserFile /etc/apache2/.htusers : Spécifie l'emplacement du fichier contenant les 

utilisateurs autorisés. 
• Require valid-user : Seuls les utilisateurs valides, définis dans .htusers, peuvent 

accéder au site. 



Création des utilisateurs avec la commande << # htpasswd >> : 

 

 

 

 

 

 

 

 

Les mots de passe respectifs sont :  

jdupont → @jdupont&2425@ 

dlaurent  →@dlaurent&2425@ 

eduvent →@eduven&2425@ 

 

Contenue du fichier << .htusers >>: 

 

 

 

• On observe que les mots de passe ne sont pas stockés en texte clair. 
Ils sont chiffrés (ou hashés) avec un algorithme MD5, identifiable par 
le préfixe $apr1$ devant chaque chaîne de caractères associée aux 
utilisateurs. 

• L'algorithme MD5 utilisé pour chiffrer les mots de passe est ancien et 
vulnérable aux attaques modernes. Cela signifie qu'il serait possible, 
avec suffisamment de ressources, de casser ces mots de passe. 

 



Solution : Utilisation de l'option -B pour bcrypt 
• L'option -B de la commande htpasswd permet d'utiliser l'algorithme 

bcrypt, qui est bien plus sécurisé et résistant aux attaques 
modernes. 

• bcrypt est conçu pour être plus lent à calculer, ce qui rend les attaques par force brute 

beaucoup plus difficiles par rapport à des algorithmes comme MD5. 

• Il intègre un salt (valeur aléatoire ajoutée au mot de passe) pour éviter que deux mots 

de passe identiques génèrent le même hash. 

En utilisant bcrypt, cela assure que les mots de passe des utilisateurs sont mieux protégés 

contre les attaques par force brute et autres techniques de cassage de mot de passe. Cela résout 

le problème de sécurité lié à l'utilisation de MD5, qui est obsolète. 

 
 

Redémarrer Apache pour prendre en compte les changements. 

  Avec la commande : << # systemctl restart apache2 >> 

Teste de l’authentification :  

 Il suffit sur un poste client d’ouvrir le navigateur et de saisir une des URL 
permettant d’accéder au site pour moi toujours en utilisant le port 8080 et 
de constater qu’il faut entrer des informations de connexion pour accéder 
au site.  Et si on ne met pas les bonnes informations l’accès est no autorisée 

 

 



Teste de l’accès au site depuis le poste2 client Linux Debian :  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Lorsque la connexion est réussie il est demandé si on veut enregistrer nos 
informations de connexion. 



 

 

 
Au contraire si la connexion échoue on le code d’erreur 401 qui signifie que 
l’accès est non-autorisée. 

 
 

 

 

 

 

 

 

 

 



ConCluSIon : 

 

Ce TP sur le déploiement du service Apache 2.0 sous Linux Debian a offert une expérience 
pratique enrichissante dans la gestion des serveurs web sous environnement open-source. La 
configuration du serveur, la création des hôtes virtuels et la mise en place de l'authentification 
ont permis de maîtriser des compétences essentielles pour l'administration de serveurs web. Ces 
savoir-faire, qui sont au cœur des infrastructures modernes, resteront des acquis durables pour 
de futures missions professionnelles. La réussite de cette configuration, tout en garantissant la 
sécurité et la performance de l'hébergement, confirme l'importance de ces compétences pour 
tout administrateur système. 

 

fIn du tp : 

 

 


