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COMPTE RENDU TPN°3 BLOC N°2
INTRODUCTION

A) CONTEXTE DU TP

Ce TP aborde l'installation et configuration des services DHCP et Apache 2.0
pour "Les Jardins de Saint-Eloi", entreprise guadeloupéenne visant a étendre
son marché grace a la digitalisation via un site e-commerce. En partenariat
avec IPEOS | Solutions, ce projet offre une infrastructure réseau moderne et
fiable, essentielle a son expansion de sur le marché.

B) OBJECTIFS ET ENJEUX

Acquérir et mettre en application les compétences suivantes :

* Installer et configurer des éléments d’infrastructure

* Déployer une solution d’infrastructure

* Administrer un systeme

* Administrer sur site et a distance des éléments d’une infrastructure
* Automatiser des taches d’administration

* Tester I'intégration et I'acceptation d’une solution d’infrastructure

* Rédiger ou mettre a jour la documentation technique et utilisateur d’une solution
d’infrastructure

Condition de travail : Individuel

ETAPE 1 : REALISATION D'UNE ARCHITECTURE RESEAU

&) ROLE DES PARAMETRES :

e auto enp0sX: Ce parametre indique a Uordinateur de démarrer
automatiquement le réseau apres le redémarrage.

o iface enpOsXinet dhcp : Cette ligne configure Uinterface réseau
pour utiliser le protocol DHCP (Dynamic Host Configuration
Protocol) et obtenir une adresse |IP automatiquement.



o iface enpOsXinet static : Cette lignhe configure Uinterface réseau
avec une adresse IP statique (manuellement définie).

e address : C’est 'adresse IP que vous attribuez manuellement a
interface.

e netmask: C’est masque de sous-réseau associé a 'adresse IP.

e gateway : C’est Uadresse IP de la passerelle (routeur) pour
accéder a d’autres réseaux.

g

i

GNU nano 7.2 Jetc/networksinterfaces

lo
1o inet loophack
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&) ROLE DES LIGNES SUIVANTES :

deb http://deb.debian.org/debian/ bookworm main contrib non-free
deb-src http://deb.debian.org/debian/ bockworm main contrib non-free

deb http://deb.debian.org/debian-security bookworm-security main contrib non-free
deb-src http://deb.debian.org/debian-security bookworm-security main contrib non-free

deb http://deb.debian.org/debian/ bookworm-updates main contrib non-free
deb-src http://deb.debian.org/debian/ bockworm-updates main contrib non-free

e Ces lignes correspondent auxsites miroirs (ou dépdts de
logiciels) qui sont des serveurs distants présents sur Internet. Ils
représentent “des points de références” pour télécharger et
gérer les paquets logiciels (applications, bibliotheques,
utilitaires, etc.) pour notre distribution Linux.

o Elles permettent d’installer de nouveaux logiciels, d’obtenir les
dernieres versions, d’appliquer des mises a jour générales ou
spécifiqguement de sécurités.

B) DEUX COMMANDES APT :

# apt update > Cette commande met a jour la liste des paquets disponibles
dans les dépbts de logiciels.

Elle ne met pas a jour les logiciels eux-mémes, mais seulement la liste des
versions disponibles.

# apt upgrade - Cette commande met a jour les paquets logiciels installés
sur le systeme.

Elle télécharge et installe les nouvelles versions des logiciels apres que la liste
des paquets disponible a été mise a jour.



Systeme d'exploitation @ Debian (b4-bit)
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En utilisant la commande « cp », on crée une copie de sauvegarde du
fichier « dhcpd.conf » en « dhcp.conf.save ». Cela va permettre de
préserver la configuration originale dans un emplacement choisi.
Ensuite d'apporter des modifications dans la configuration du serveur
DHCP, tout en ayant un point de restauration en cas d'erreur ou de
besoin de revenir a la version antérieure.




e Pour exclure les deux premieres adresses IP attribuées a la
passerelle et au serveur "srvlinux", il faut configurer des
réservations d'adresse IP dans le fichier <<dhcpd.conf>> en
spécifiant les adresses MAC et les adresses IP fixes pour ces deux
appareils.

e Sivous ne connaissez pas les adresses Ip vous faites dans le
terminal les commandes suivantes:

- <<ip a>> sous Linux et <<ipconfig/all>> sous Windows

GNU nano 7.2 seto/dhepsdhopd. conf

dons-update-style none;

B ouitter

M Flanat do chni

hoste gateway : correspond a la configuration de la passerelle:

hoste srvlinux : correspond a la configuration du serveur



e Pour tester le serveur DHCP, premierement il est nécessaire de
redémarrer les clients virtuels « postel » et « poste2 ».

e Apres le redémarrage, il faut exécutez la commande « ipconfig »
sur Windows et « ifconfig » ou « ip a » sur Linux dans le terminal
pour vérifier I'attribution des adresses IP par le serveur DHCP.

e Enfin siles adresses correspondent au plan d'adressage prévu et
gue les pings entre les machines passent, vers la passerelle, vers
Google, alors cela confirme le bon fonctionnement du serveur
DHCP dans |'attribution dynamique des adresses IP aux postes
clients.

P . N

Corbeille
EX C:A\Windows\system32\cmd.exe
> ipconfig fallcompartments /all ..

C:\Users\User:

Configuration IP de Windows

Carte Ethernet Ethernet :

A b )

ek =R #crr orome

Postel a obtenu I'adresse ip : 192.168.1.11



L Mom : poste2 tp3

!‘3 E poste2_tp3 [En fonction] - Oracle VM VirtualBox — (] > u
b

Activités Terminal 21 avril 01:51

i
2 user@poste2: ~ Q = x

Oduser@poste2:~$ ip a
m1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gqdisc nogqueue state UNKMOWM group default qlen
1000 -
' link/loopback @@:20:00:00:00:02 brd 00:00:00:00:00:00 R
inet 127.2.@.1/8 scope host lo
valid_1ft forever preferred_1ft forever
inet6 ::1/128 scope host noprefixroute
wi valid_1ft forever preferred_lft forever
iz: enp@s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 150@ qgdisc fq_codel state UP group def
)ault glen leee
link/ether @8:@@:27:5a:a5:cf bxrd ff:ff:ff:ff:ff:FF

g inet 192.168.1.12/24 brd 192.168.1.255 scope global dynamic noprefixroute enp®s3

- valid_1ft 547sec preferred_1ft 547sec |
inet6 feg8@::a@@:27ff:feS5a:a5cf/64 scope link noprefixroute

o valid_1ft forever preferred_1ft forever

iuser@poste2:~$ I |

ws
T
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rvilinux

Poste2 a obtenu l'adresse ip : 192.168.1.12

ETAPE N°4 : DEPLOIEMENT DU SERVICE WEB APACHE 2.0

&) TESTER LE BON FONCTIONNEMENT DE APACHE:

e Dans un premier on peut tout simplement vérifier si le server web
est activé avec la commende :
- << systemctl status apache2 >>



er
mtu o [s ate UP group default glen 196
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enabled
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e Les directives << Include >> permettent d'insérer le contenu de
fichiers externes dans le fichier de configuration principal (
<< apache2.conf >> ou << httpd.conf >>). Cela aide a diviser la
configuration en plusieurs petits fichiers plus gérables et rend la
configuration plus organisée.

e Par exemple, les configurations spécifiques a chaque site hébergé
sur un serveur Apache peuvent étre conservées dans des fichiers
distincts sous le répertoire << sites-available/ >>.

Includedptional conf-enable

Includedptional =i




C) FICHIERS CONTENUS DANS <<APCHE2.CONF>> :

e apache2.conf : Le fichier principal de configuration pour le serveur web
Apache2. Il assemble les différentes pieces en incluant tous les fichiers de
configuration restants au démarrage du serveur.

e ports.conf : Inclus toujours a partir du fichier principal de configuration.
Ce fichier est utilisé pour définir les ports d'écoute pour les connexions
entrantes, et peut étre personnalisé a tout moment.

e mods-enabled/ : Un répertoire qui contient des extraits de configuration
spécifiques qui gerent les modules.

e conf-enabled/ : Un répertoire qui contient des fragments de
configuration globale.

e sites-enabled/ : Un répertoire qui contient des configurations de hotes
virtuels.

e Mutex file : Un fichier utilisé pour gérer les verrous mutuels dans
Apache2, stocké localement.

e DefaultRuntimeDir : Le répertoire ou les fichiers de temps d'exécution et
autres fichiers relatifs seront stockeés.

o PidFile : Le fichier dans lequel le serveur enregistre son numéro
d'identification de processus lorsqu'il démarre.

e ErrorLog : L'emplacement du fichier de journalisation des erreurs.

e AccessFileName : Le nom du fichier recherché dans chaque répertoire
pour les directives de configuration supplémentaires, généralement
.htaccess.

¢ IncludeOptional mods-enabled/*.load : Inclut des fichiers de
configuration pour les modules chargés.

¢ IncludeOptional mods-enabled/*.conf : Inclut des fichiers de
configuration pour les modules configurés.

¢ IncludeOptional conf-enabled/*.conf : Inclut des extraits de
configuration génériques.

¢ IncludeOptional sites-enabled/*.conf : Inclut les configurations des
hotes virtuels.



GMU nano 7.2 apache? . cont

Ecrire @ chercher wECuter Emp lace '"|t annu ler
i Cuitter Wi Lire fich. . ier | el Refaire

o e & E 8 crrorome

ALCuUne
| Mot dn cBoae

Voici le début du fichier <<apache2.conf >>

e Elle est contenue dans le répertoire :
- /var/www/html

Avarsunshtml
oot

root@srylinug: var/wwowshtmld




e Pour se placer dans le répertoire « /etc/apache?2/sites-available/ »:
- cd /etc/apache2/sites-available/

e Pour créez une copie du fichier « 000-default.conf » et nommez-le «
sainteloi.conf »:

- cp 000-default.conf sainteloi.conf

e Pour vérifier que la copie a été correctement réalisée en listant les
fichiers dans le répertoire :
- s -l

te Il oi.conf

3 Bl e =] @[ crr orome

e a2ensite sainteloi.conf : Active un site Apache en créant un lien
symbolique dans /etc/apache2/sites-enabled/.

e a2dissite 000-default.conf : Désactive un site en supprimant son lien
dans /etc/apache?2/sites-enabled/.

e a2enmod nom du module : Active un module Apache en créant un lien
dans /etc/apache2/mods-enabled/.

e a2dismod nom du module : Désactive un module en supprimant son lien
dans /etc/apache2/mods-enabled/.

e systemctl [reload |restart|start|stop] apache2 : Gere le service Apache
pour appliquer des changements, démarrer ou arréter le service.



G) TESTER L'ACCES 4 L& APGE WEB :

e || faut ouvrir un navigateur et tapez :
-http://www.jardinsainteloi.com.

e On devrait voir le contenu du site hébergé sur Apache.

Py P | Mouvelle Ajouter Configuration Oublier  Afficher

E posteZ2_tp3 [En fonction] - Oracle ¥YM VirtualBox - O x

Activités &) Firefox ESR 21 avril 04:53 a v B

T @ Site jardins de Saint-Eloi s -+ ~ 5 rdins .
i <« & O & 192.168.1.4/sainteloi/ o7 ® 9 = N
ﬁBienvenue sur le site des jardins de Saint-

"Eloi

Al

K :

Ce site est dédié a la présentation des jardins de Saint-Eloi, ou vous pouvez découvrir et
. apprécier la beauté de nos collections de fleurs et plantes

| E | EE|

troller

e

| G| EE

2 P =i Sl & [#]) cTrR DrROTTE

Aucune
- Clonel de slinux
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H) ROLE DE L& COMMANDE « PS AUX | GREP APACHE2 »:

e ps aux : Cette partie de la commande liste tous les processus en
cours d'exécution sur le systeme.

e ps est I'abréviation de "process status".

e aindique a ps de lister les processus de tous les utilisateurs.

e uindique de lister des informations détaillées sur chaque processus.

e x indique a ps de lister également les processus sans terminal de
contréle (comme ceux lancés par des services).

e | grep apache2 : grep est utilisé pour filtrer la sortie de ps aux. En
utilisant grep apache2, cela affiche uniquement les lignes qui
contiennent le mot "apache?2", ce qui correspond généralement aux
processus exécutés par le serveur web Apache.


http://www.jardinsainteloi.com/

* Numéro PID du processus Apache :
- principal = 3465 lancé par root
- enfants = 3466 et 3477 par www-data

*  Nombre Processus Apache en cours :
- Autotalilyena3 - 1 parent et 2 enfants

* Paramétre auquel ce chiffre est associé « apache2.conf » :

root

Yoo @y EEE]E# creorore

[ e s vy

- Le parametre qui controle le nombre de processus au démarrage
d'Apache dépend du Multi-Processing Module (MPM) utilisé.
Pour les MPM comme Prefork, Worker ou Event, ce parametre
est spécifié par << StartServers >> dans les fichiers de
configuration MPM, situés dans
<</etc/apache2/mods-available/ >>.

Par exemple, ici << StartServers >> est réglé a 2 dans
<<mpm_worker.conf >>, Apache démarrera avec 2 processus,
chacun pouvant lancer plusieurs threads selon la directive
<<ThreadsPerChild >>. Cela explique pourquoi on trouve 3
processus au démarrage car un processus peut gérer plusieurs

threads.

]

GHU nano 7.2 mpm_warker . cont




e netstat —napt : permet d’afficher toutes les connexions réseau
actives sur un systeme, y compris les adresses IP et les ports ;
Elle est utile pour surveiller et diagnostiquer les réseaux.

*  Processus gérant I'exécution du service Apache :
- Il se nome simplement = << apache2 >>

*  Numéro de port :
- Le serveur écoute sur le port 80 avec IPv6 = << tcp6 80>>

* FEtat du processus :
- Il est prét, en attente de recevoir des connexions > << LISTEN>>

Systéme d'exploitation : Windows 10 (64-bit)

one slinine

LI

LI |

LISTEM
ds-availahle#

e Pour modifier le numéro de port sur lequel Apache écoute, il faut
éditer le fichier : << /etc/apache2/ports.conf >> et remplacez
<< Listen 80 >> par << Listen 8080 >>.
Sauvegardez les changements et redémarrez Apache avec
<< systemctl restart apache2 >> .

one sfinin Systeme ¢ Jlone slininc

i ¢ @@

Systéme d'exploi

G mano 7.2

b}
« GNU nang 7.2 i

<IftModule

L <IfHModule mod

</TfHModul </ THModul




e Pour vérifier que le changement est effectif, on peut utiliser la
commande << netstat —napt >> pour voir si Apache écoute sur le

nouveau port 8080.

Alternativement, on peut essayez d'accéder a la page par défaut
avec << http://adresse_ip_serveur:8080 >> depuis un navigateur

pour confirmer qu’Apache répond sur le nouveau port.

e e Cegmuens g oo s
[i(®)

Activités ©) Firefox ESR 21 avril 19:37 as 1 @

@ || Apache2 Debian Default Pag < | + ~ GOt P

| <« @] O & 192.168.1.4:2080 o M =

Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed
| at this site is working properly. You should replace this file (located at fvar/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
| site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split
I into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
| apache2-doc package was installed on this server.

trolle

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

Jetc/apache2/

2 i Y & =1/ i §9 (&) (#] cTRL DROTTE

Aucune
i PSR R ——


http://adresse_ip_serveur:8080/

dhcp configuration

shinane SFSLEINIE W AR - S T e g | e—

GMNLU nano 7.2 setocsdefaultsisc-dhop-server

cpd.conf

isc-dhcp configuration avec les lignes d’ipv4 décommenter



SysuEIE U EApIULGLUN . UEban QUi

dh

[ By 4 =) i’ 5] & [#] cTRL DROITE

Echec du DHCP au premier lancement

Aucune

Exemple d’analyse de log : connexion a la page défaut

| - Apache2 Debian Default F . 0

< (=] O & 192.168.1.4 o =2 e

ApacheZ Debian Default Page

he default welcome page used to test the correct operation of the Apachez server after
on on Debian If you can r page ans that the Apache HTTP server installec
orking properly. You should replace this file (located at /vaxr/www/htmlsindex.html)

ng to operate your HTTP server,

| at this site i
befare cont

ser of this web site and don't know what this page is about, this probably means
ntly unavailable due to maintenance. If the problem persists, please cantact the

If you are a normal
that the site is cu
site's administrator

Debian's Apachez2 def: guratior

& | into several files optimized for interaction with Debian tool

l| documented in jusr/share/doc/apachez/README.Debia
documentation. Documentation for the web server Itself can

apachez-doc package was installed on this server.

J The configuration laysut for an Apache2 web server installation en Debian systems is as follows:
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system is fully
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g the manual if the

N sy

o
se found by acces:

setcsapachezs
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Pager par défaut Apache2



Mise en place d'un serveur web Apache

1. Installation d'Apache :
* Installez Apache en utilisant la commande : “apt install apache2 -y .
2. Configuration d'Apache :
e Créez un nouveau répertoire pour votre site avec “mkdir /var/www/sainteloi’.
e Ajoutez une page d'accueil HTML dans ° /var/www/sainteloi/index.html .
o Editez le fichier * fetc/apache2/sites-available/000-default.conf" et créez un nouveau
fichier de configuration virtuelle “sainteloi.conf” pour votre site.
3. Activation du site :
e Activez le site avec “a2ensite sainteloi.conf’ et désactivez le site par défaut si
nécessaire avec “a2dissite 000-default.conf’.
* Relancez Apache pour appliquer les changements avec “systemctl restart apache2™.
4. Tester le serveur web:
* Accédez a votre site depuis un navigateur pour vérifier que la page d'accueil se charge

correctement en utilisant I'adresse IP du serveur ou le nom de domaine configuré.

Démarches générales a suivre pour Apache2

Mise en place d'un serveur DHCP

1. Installation du serveur DHCP :

e |nstallez le paquet “isc-dhcp-server™ avecla commande: “apt install isc-dhcp-
server .

2. Configuration de base du DHCP :

* Copiez le fichier de configuration existant pour avoir une sauvegarde : “cp
Jetc/dhcp/dhcpd.conf [etc/dhcp/dhcpd.conf.save™.

e Editez le fichier * fetc/dhcp/dhcpd.conf” avec “nano™ pour configurer les paramétres
nécessaires tels que la plage d'adresses IP, le masque de sous-réseau, 'adresse du serveur
DNS, etc. Assurez-vous d'exclure les adresses IP utilisées statiquement par d'autres
dispositifs comme la passerelle ou le serveur.

3. Relancer le service DHCP :

* Redémarrez le service DHCP pour prendre en compte les nouvelles configurations avec

“service isc-dhcp-server restart .
4. Tester la configuration DHCP :

» Vérifiez sur les postes clients que I'obtention d'une adresse IP par DHCP fonctionne

correctement.

Démarches générales a suivre pour DHCP

CONCLUSION

Ce travail pratique sur la configuration d'Apache a été une immersion
profonde dans les subtilités de la gestion de serveurs web. Manipuler les
ports et ajuster les parametres de sécurité a illustré de maniere vivante
combien chaque détail compte dans 'écosysteme IT. J'ai apprécié le défide
travailler directement avec les fichiers de configuration, une compétence
essentielle pour tout administrateur systeme aspirant. Cette expérience a
renforcé ma compréhension de l'infrastructure web et m'a enthousiasmé a
l'idée de mettre ces connaissances en pratique dans des environnements
professionnels, ou la technologie et la créativité se rencontrent pour
résoudre des problemes complexes. De plus, la satisfaction de voir une
solution que nous avons concue fonctionner sans accroc était
véritablement gratifiante et cool. Cela rend l'apprentissage encore plus
engageant et montre l'impact direct de notre travail.
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