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COMPTE RENDU TPN°7 BLOC N°1
INTRODUCTION

Ce TP met l'accent sur Uinstallation et la configuration du logiciel OCS
Inventory au sein d'un environnement virtuel. Apres avoir implémenté GLPI
pour la gestion des incidents, les techniciens du CHU de Pointe-a-Pitre
souhaitent désormais améliorer la gestion de leur parc informatique en
utilisant OCS Inventory. Ce logiciel permettra de réaliser un inventaire
détaillé des dispositifs matériels et logiciels, facilitant ainsi une gestion plus
efficace et compléete des ressources informatiques.

B) OBJECTIFS ET ENJEUX

Acquérir et mettre en application les compétences suivantes :

*Installer un composant matériel et un composant logiciel
*Installer, configurer et administrer le systeme d’exploitation d’une solution technique
d’acces

*Prendre en charge la déclaration d’un incident ou d’'une demande d’assistance a l'aide d’un
logiciel ad-hoc

*Valider et documenter la résolution d’un incident

Condition de travail : Individuel

ETAPE 1 : REALISATION D’'UNE ARCHITECTURE RESEAU

&) ROLE DES PARAMETRES :




auto enp0sX : Ce parametre indique a Uordinateur de démarrer
automatiquement le réseau apres le redémarrage.

iface enp0OsX inet dhcp : Cette lighe configure Uinterface réseau pour
utiliser le protocol DHCP (Dynamic Host Configuration Protocol) et
obtenir une adresse |IP automatiquement.

iface enp0OsX inet static : Cette lighe configure Uinterface réseau avec
une adresse IP statique (manuellement définie).

address : C’est l'adresse IP que vous attribuez manuellement a
'interface.

netmask : C’est masque de sous-réseau associé a ’adresse IP.

gateway : C’est 'adresse IP de la passerelle (routeur) pour accéder a
d’autres réseaux

GNU nano 7.2 setc/networksinterfaces

2 Jetc/networksinterfaces. d/

lo inet loophack

auto enpess

allow-hotpl
iface enp



ETAPE N°2 : MISE A JOUR DES PAQUETS DU SE LINUX DEBIAN

BOOKWORM

A) ROLE DES LIGNES SUIVANTES :

deb http://deb.debian.org/debian/ bookworm main contrib non-free
deb-src http://deb.debian.org/debian/ bockworm main contrib non-free

deb http://deb.debian.org/debian-security bookworm-security main contrib non-free
deb-src http://deb.debian.org/debian-security bookworm-security main contrib non-free

deb http://deb.debian.org/debian/ bookworm-updates main contrib non-free
deb-src http://deb.debian.org/debian/ bockworm-updates main contrib non-free

Ces lignes correspondent auxsites miroirs (ou dépbts de
logiciels) qui sont des serveurs distants présents sur Internet. Ils
représentent “des points de références” pour télécharger et
gérer les paquets logiciels (applications, bibliotheques,
utilitaires, etc.) pour notre distribution Linux.

Il permette d’installer de nouveaux logiciels, d’obtenir les
dernieres versions, d’appliquer des mises a jour générales ou
spécifiguement de sécurités.

B) DEUX COMMANDES APT :

# apt update - Cette commande met a jour la liste des paquets disponibles
dans les dépbts de logiciels.

Elle ne met pas a jour les logiciels eux-mémes, mais seulement la liste des
versions disponibles.

# apt upgrade - Cette commande met a jour les paquets logiciels installés
sur le systeme.

Elle télécharge et installe les nouvelles versions des logiciels apres que la liste
des paquets disponible a été mise a jour.

C) CHANGER LE NOM DU SERVEUR

#nano /etc/hostname = permet modifier le nom de ta machine

'
i::.‘i- IX_suite_tp7 [En fonction] - Oracle

GNU nano 7.2

M VirtualBo

r

GNU nano 7 hostn

hostnal




#reboot = redémarre la machine pour rendre effectif les modifications

CJ

Installation d’Apache 2.0

e Commande : # apt install apache2 -y
e Role : Serveur web pour héberger OCS Inventory.

Installation de PHP 8.2

e Commande : # apt install php -y
e Roéle : Langage de script pour les pages dynamiques d'OCS Inventory.

Installation de MariaDB

e Commande : # apt install mariadb-server -y
e Sécurisation : # mysql_secure_installation

Suivre les étapes pour définir le mot de passe « admin&2324 » du « root »

Connexion a la base de données en tant que << root >> :

# mysql -u root —p

ds end with ; or M.

Copyright (

Type 'help;" or "\h' for help. Type '\¢' to clear the current input statement.

Création base de données
attected (#,061 Sec)

Création de l'utilisateur avec son mot de passe
Attribution des privileges
Mise a jour des modification s sur les privileges

Quitter MariaDB



ETAPE N°5 : INSTALLATION DES PREREQUIS ET DES MODULES
NECESSAIRES :

Installation des modules PHP

e Commande : # apt install php-pclzip php-mbstring php-soap php-mysq|
php-curl php-xml php-zip php-gd -y

Installation du repository OCS et de la clé GPG OCS

Commandel : # apt install gnupg2 curl wget -y

Roéle : Installe gnupg2, curl, et wget

e Commande2 : # curl -sS http://deb.ocsinventory-ng.org/pubkey.gpg | gpg
--dearmor -o /etc/apt/trusted.gpg.d/ocs.gpg
e Role : Ajoutez la clé GPG du repository OCS

e Commande3 : # echo "deb http://deb.ocsinventory-ng.org/debian/
bookworm main" | tee /etc/apt/sources.list.d/ocsinventory.list
e Role : Ajoute le repository OCS a votre liste de sources

Installation des modules PERL nécessaires
e Commande : # perl -MCPAN -e 'install XML::Entities'

Lorsque vous y étes invité, répondez "yes" pour effectuer I'installation.

ETAPE N°6 : INSTALLATION ET CONFIGURATION D'OCS
INVENTORY :

« Commande : # apt install ocsinventory -y
o Role : Installe OCS Inventory

Fichier de configuration "ocsinventory-server"

GNU nang 7.2 ocsinventory-server.cont




e Commande d’accés : # nano /etc/apache2/conf-available/ocsinventory-
server.conf

Fichier de connexion a la base de données OCS

G nano 7.2 ocs inventory-restapd. conf
erl0ptions +Parent

e Commande d’accés : # nano /etc/apache2/conf-available/ocsinventory-
restapi.conf

Parametres de connexion a la base de données de la console web

@

GMl namo 7.2 fett/osimentory-reports/docont g, .,

e Commande d’acces : # nano /etc/ocsinventory-reports/dbconfig.inc.php
Fichier "php.ini"

e OCS recommande de désactiver "max_execution_time" et
"max_input_time" en définissant la valeur "-1"

B
bl /ete/oin/8.2/cpache2/ho.inL e Commande d’accés : #nano /etc/php/*/apache2/php.ini

e Ceci désactive les limites de temps pour l'exécution des scripts et le
traitement des entrées, ce qui est utile pour éviter les timeouts lors de
taches longues, comme les inventaires volumineux ou les opérations de
maintenance.



e Modifiez la valeur des parameétres "upload_max_filesize" et
"post_max_size" en indiquant la valeur "50M"

a
GNU nano 7.2

e Ces parametres permettent le téléchargement et la manipulation de fichiers plus grands, ce qui peut étre
nécessaire pour les mises a jour de scripts ou de paquets dans OCS.

e Ajustez la taille de la mémoire du moteur PHP, en fixant la valeur du
parametre "memory_limit" a "256M".

GNU nano 7.2 /etc/php/B.2/apache2/php. ini *

° Augmenter la mémoire allouée a PHP permet de
gérer des scripts plus lourds et des données plus
volumineuses sans épuiser la mémoire, ce qui est crucial
pour les performances d'OCS.

; Maximum input variable nesting

1tipart body parts (c ut variable and file uploads) may

l; Maximum amount of memory & scrip

memory_Limit = £56M
Pourquoi ajuster ces parameétres dans php.ini ?

e Ces ajustements sont recommandés pour garantir que le serveur peut gérer efficacement les taches
administrées par OCS Inventory, qui peuvent parfois étre gourmandes en ressources. En particulier,
désactiver les limites de temps évite les interruptions lors de processus longs, augmenter les limites de fichier
facilite la gestion de fichiers plus grands, et augmenter la limite de mémoire permet d'éviter les erreurs de
meémoire épuisée lors du traitement de grandes quantités de données.

Attribution des droits et du propriétaire "www-data" pour les fichiers de configuration OCS :

e  #chmod -R 766 /usr/share/ocsinventory-reports

° #chown -R www-data:www-data /usr/share/ocsinventory-reports /var/lib/ocsinventory-reports

e Aprés avoir apporté ces modifications, il faut redémarrer le serveur Apache pour que les changements
prennent effet : # systemctl restart apache2



Finalisation de l'installation d'OCS via la console web :

e Lancez un navigateur et saisissez : http://adresse_IP_serveur/ocsreports

& t . le VMV =
B ocs inventory > —+

- =]
e O [‘92<'|6~B<1-2 ] * = :4 @

>

OCS-NG Inventory Installation

WARNING: If you ehsnge defsult

My SQL login ocs
naySQL passwora J—
Mame of Database: ocsweb
My SOL HostName locathost
My SQL Port 3306
gggggggggg
mode:
L key pa

SSL certificat path:

~ -0

e Vérifiez les parametres de connexion et cliquez le bouton "Send"

B ocs inventory x = _ =] >

— D) 192.168.1.2/ccsreports M = M4 &

OCS-NG Inventory Installation

Hation Finished you can log in index php with login=admin and password=admsn

[

e Siles parametres sont accepteés, |'écran affiche "Installation finished",
cliquez le lien « Click here to enter OCS-NG GUI ».



e Cliquez sur "Perform the update" pour mettre a jour la base OCS, puis
connectez-vous a l'interface web avec les identifiants "admin" et

n H. ]
admin".
=2 57 [En fonction acle VM Virtualg
B ocs inventory b4 —“+ — o >
D (] 192.168.1.2 > = Z 2
ocs@E
inventory

LANGUE
08 Francais

Utilisate

Mot de passe -

e Enlevez I'alerte de sécurité en supprimant le fichier "install.php" avec la
commande suivante :

#rm —rf /usr/share/ocsinventory-reports/ocsreports/install.php

&
@ ocs inventory R — (=] x
<« O | rezassaziocsreports 2~ g = £ O
ocsEl » p oy
inventory "
Mon tableau de bord
(o] (0] o o o o 0
Machine(s) Windows Unix Android Autres Systeme Logiciel
Machines ayant pris contact aujourd'hui
o 0 o o
Total Windows Unix Android

Statistiques




e Cliquezlaroue crantée et I'option "Mon compte" modifiez le mot de passe
(en bas de la fenétre) et validez en cliguant le bouton "OK" : le nouveau
mot de passe du compte "admin" sera "admin@2324"

B poster

@ ocs inventory x 4+ - =] <
& > (& | 192.188.1.2/0csreports /i et . . figathea g = # &
== [—— R —— i a —_— — oy
[ B ]
Login aamin
Type Super administrateurs
Groupe
Prénom admin
Nom admin
E-mait
Commentaires Default administrator account

Mot de passe

~ G T A

ETAPE N°7 : DEPLOIEMENT DE L’AGENT OCS INVENTORY SUR
LES POSTES CLIENT :

e Déployez I'agent OCS Inventory sur « postel » et votre PC portable en
téléchargeant « OCSNG-Windows-Agent-2.10 », installez-le avec |'option
"Network inventory", configurez I'URL du serveur, activez les logs détaillés,
ajoutez le TAG Windows10, et lancez l'inventaire immédiatement.

. nstallation de ( .n NG Agent 2,10, - X . nstallation de OCS Inventory NG Agent 2.10.1.0 ¢ '. stallaion de OCS Inventory NG Agent 2.10.1 =
OCS Inventory Server properties )
e A e . OCS @ rosesmeie OIS B 05 e s e ior s
- nes |, spedfy proxy server to use... . If needed, ify OCS Inve .
Yy inventory inventory " T Os e

Server URL (httpis]:/fyour _ocs server[:ocs_server_port]:jocsinventory ) I
options...

I_] Proxy type : MNone v
http://192.168. 1. 2/ocsinventary () Enable verbose log

(Do not scan for installed Software:

Server credentias (optona)... Address : 192.168.1.2 - o
| Never ask for TAG
User : admin
Port: 80 Specify TAG value : Windows 10
Password:  wesseensen
Setup options...

Proxy credentials (optional). ..

Server security (DISABLING THIS IS NOT RECOMMENDED) . () Do not register service - agent must be lsunched manusly (= NO_SERVICE)
8 Vakdste certifcates (specy path to fie cacertpem belon) e [7)Do ot register Systray applet to automatical start (= NO_SYSTRAY)
CA Certificate path  cacert.pem Password {8 Immediately launch inventory (= NOW)
<Précédent  Suvant > Annuier

<Précédent  Suivant > Annuler
<Précédent  Suvant > Annuler



e Observations des changements apres avoir déployé I'agent OCS Inventory
sur deux postes clients « postel » et le PC portable.

B8 poste_tp7 [En fonction acle VM VirtualB
" OCS Inventory x = = =] >
< . > ‘ 192.168.1.2 > = #

Mon tableau de bord

2 2 o 0 0 2 0

Machine(s) Windows Unix Android Autres. Systeme Logiciel
Machines ayant pris contact aujourd'hui

Total Windows Uniix Android

Statistiques

moCS-
NG_WINDOWS_AGENT_V2.10.1.0

Chaque fois qu'un inventaire est réalisé, I'agent sauvegarde des informations
sur le poste client dans le répertoire C:\ProgramData\OCS Inventory
NG\Agent. Pour accéder a ce dossier caché C:\ProgramData via I'Explorateur
Windows :

« Allez dans le menu "Affichage", puis sélectionnez "Options" et "Modifier
les options des dossiers et de recherche"

o Dans lI'onglet "Affichage", cochez I'option "Afficher les fichiers, dossiers
et lecteurs cachés".

Ce dossier contient au minimum les fichiers suivants :

e ocsinventory.ini: tous les parameétres de configuration de
l'agent (l'adresse du serveur et ses parameéetres
d'authentification, l'adresse du proxy et ses parametres
d'authentification, les propriétés du service...)

e ocsinventory.dat : le fichier d'identité unique de
l'ordinateur, basé sur l'adresse MAC et le nom d'hote

e last_state : 'état du dernier inventaire afin de détecter les
changements entre deux inven-taires

e history : 'historique des paquets déployés,

e Tous lesfichiers de log créés par l'agent OCS Inventory NG.



CONCLUSION

Ce TP a été une véritable aventure technologique. Nous avons plongé dans
l'univers d'OCS Inventory, apprenant a naviguer sans filet d'interface
graphique, et a configurer avec précision nos systemes. Cette expérience
nous a montré que, méme dans le monde complexe de l'informatique, la
rigueur et 'attention aux détails sont nos meilleurs alliés. Nous sortons de
cette épreuve avec une confiance renouvelée, préts a affronter les défis réels
et a briller en tant que futurs techniciens IT. Grace a ce TP, nous ne sommes
pas seulement des utilisateurs avertis d'OCS Inventory, mais des experts en
devenir, armés pour transformer nos connaissances en solutions efficaces
dans le monde professionnel.
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